P.2.-Rapport d'activités 2022-2023 (Point 5)
(1 avril 2022 au 31 mars 2023)

Chaire de recherche sur les contrats
intelligents et la chaine de blocs -
Chambre des notaires du Québec

UNIVERSITE

3§ LAVAL




1.

TABLE DES MATIERES

Présentation 0 1@ Chaile.....cuiirieveiieeoresniensnenis e e s s st n s nes 1
S N 1 1 V- 11 - O O OO SO P PP PP PP PP PP PIPEIS TIPSR 1
12 MVSSION.ceveveesssssrsssssessssnessessesseninees s 2
1.3 Axes de recherche......... ............................ 2
1.4  Equipe e eeeeeessssoeee s s s st s s 3

Projets de recherche.....cccoviiiiininvieinnninnnnne, DT U OO OO 4

2.1 Revenu Québec — chaine de blocs en matiére gouvernementale — volet gouvernance .. 4

2.2 Projet de plateforme numérique pour le secteur culturel du Saguenay-Lac-Saint-Jean,

AXE LItLEratic des dONNEBES ..iveviiiieivreieeereisir st b st st sa bt r s s by 5
2.3 lllectronisme des justiciables ........ccvoriiiii 6
2.4  Développement d’une plateforme notariale sur chaine de blocs..l .............................. . 7
2.5  NFT: Aspects juridiques et fiSCauX ..o 8
2.6 DAO: i la recherche d’une structure JUridiqUe ........cocoeervvenmmiiiniiiieei s 8
2.7  Modélisation de contrats aULOEXECULANTS.......vviereiiiiminierieniersisisesinns e 8
3. Publications......ceeeeen.. et SO U ST OPOPIPPPOPURRON 9
3.1 Rapport de recherche ..., ......................... 9
3.2 Articles scientifiques et COMMUNICAtIONS .......cviviiiiniininniiii s 10
4,  CoNfArences de 12 Chaire ..ottt sanoas 11
4.1 Conférence: « Blockchain et cryptoactifs: une entrée en la MALIBIE B covveveerererirsennen 11
42  Conférence: « L'encadrement juridique des plateformes d’échanges de cryptoactifs.
Quelles legons tirer de I'affaire FTX M. 11
5. Collogue...... SRS TR TTP PO TPRROPON 12
Colloque : « Inhabileté numérique et pérennisation de I'acte notarié technologique : quelles
solutions pour les personnes VUINErables? » ... 12
6.  Communications de 1a titUAIre ... 12
7. Bourses d’admission ..., U PP TPV P 14
8, FOrMatiON. et e e s ettt et 16
9,  Laboratoire de MINAEE . .ccverrirrerirerrert i e bbb s 17
10. Incubateur notarial ... SO O P PP - 17
L. AT B ES ueeesierureeresreeessrrrsetsssessnsnsssentenesasssssessesssssssnressssetsatsnesestsnnessansrssessiartisesaterensinioisiranes 17

i




1. PRESENTATION DE LA CHAIRE

Description et mission de la Chaire

1.1 CHAIRE

L’idée de créer une Chaire de recherche sur la chaine de blocs a pris naissance avec
I'émergence de la technologie qui était présentée dans les médias comme une
technologie de notarisation (c’est-a-dire de certification).

. Depuis que la technologie a fait son apparition, de nombreux acteurs ont prétendu que
le notaire allait disparaitre, en tant qu’intermédiaire, la chaine de blocs pouvant se
substituer et garantir 'authenticité des actes. Cela a méme conduit, en France, une
députée a déposer.un amendement a la Loi sur la transparence de la vie publique® qui
prévovyait que « les opérations effectuées au sein d’un systéme organisé selon un registre
décentralisé permanent et infalsifiable de chaine de blocs de transactions puissent
constituer des actes authentiques ».

Une telle conclusion tire son origine de la confusion entre le role joué par le « public
notary »2 dans les pays anglo-saxons et la fonction de certification de la chaine de blocs.
D’ou 'importance pour la population de bien comprendre la mission du notaire québécois
de tradition civiliste, qui est a la fois un officier public et un conseiller juridique et de la
comparer avec celle de la chaine de blocs.

Alors que la chaine de blocs a la capacité d’horodater de fagon fiable et sécurisée par un
procédé cryptographique de signature des fichiers archivés de fagon décentralisée, elle
ne confére pas I'authenticité a 'acte; pas plus qu’elle ne vérifie la capacité des parties ni
leur compréhension des termes de la transaction. De plus, I'une des plus grandes valeurs
ajoutées du notaire réside dans son réle de conseiller juridique impartial. Par conséquent,
la chaine de blocs est une technologie qui comporte de nombreux avantages, mais elle ne
peut combler toutes les dimensions de la profession de notaire contrairement a ce qui
est véhiculé dans le discours public. ’

En revanche, rien ne fait obstacle a ce que le notaire tire parti des forces de la technologie. ‘
Méme si les notaires n’ont aucune raison de craindre la chaine de blocs, ils ne doivent pas
I'ignorer. lls doivent, au contraire, la comprendre, se I'approprier, I'intégrer a leur

1 Laure de LA RAUDIERE, députée Les Républicains de la 3¢ circonscription d’Eure-et-Loir, avait présenté le 13 mai 2016
amendement suivant : « Les opérations effectuées au sein d'un systéme organisé selon un registre décentralisé
permanent et infalsifiable de chaine de blocs de transactions constituent des actes authentiques au sens du deuxiéme
alinéa de article 1317 du Code civil. L’ Autorité des marchés financiers habilite le systéme répondant aux conditions de
sécurité et de transparence définies dans un décret pris en conseil d’Etat ».

2 par exemple aux Etats-Unis, le métier de « public notary » ne constitue pas une profession en soi mais plut6t une
charge. lls certifient ainsi 'originalité des documents, des signatures, des dépositions de témoins, des prestations de
serments.




pratique afin d’améliorer leur fagon de faire. Cela est d’autant plus important que les
notaires québécois font actuellement face a I« ubérisation » de leur profession, c’est-a-
dire a la remise en cause de leur modéle économique traditionnel en raison de l'arrivée
des nouvelles technologies. Parmi les innovations qui incarnent ce processus, la chaine
de blocs suscite beaucoup d’intérét chez les consommateurs de services juridiques, et ce,
principalement pour deux raisons : d’une part, parce qu’elle permet de construire la
confiance autrement; d’autre part, parce qu’elle suscite I'efficience a moindres co(ts.
Deux sujets qui interpellent les notaires directement.

L’exercice est d’autant plus pertinent que le notariat québécois est dans une phase de
transformation numérique. Dans un tel cadre, la chaine de blocs pourrait constituer un
instrument d’évolution et de pérennisation de I’activité notariale.

La création de la Chaire a été confirmée par la Chambre des notaires du Québec et
I’'Université Laval en avril 2020.

1.2 MISSION

La mission de la Chaire est d’étudier les aspects juridiques reliés aux contrats intelligents
et alachaine de blocs en droit québécois, de proposer une réflexion critique sur les enjeux
relatifs a I'introduction des nouvelles technologies dans le monde juridique, notamment
en matiére de protection du public et d’acces accru a la justice, et d’accompagner le
notariat québécois dans son exercice de transformation numérique.

1.3 AXES DE RECHERCHE
Trois axes de recherche guident les travaux de la Chaire :
Axe 1 La chaine de blocs : construire la confiance autrement

La chaine de blocs permet de construire la confiance autrement. L'objectif sera de
comprendre : '
e La gouvernance distribuée de la chaine de blocs et les différents systémes de
consensus; '
e Comment s’opére I'encadrement des risques de la technologie;
e Quels sont les avantages, les limites et la responsabilité des acteurs dans un
systéme fondé sur le pseudonymat.

Axe 2 La valeur ajoutée du notaire par la chaine de blocs

Penser que la chalne de blocs pourrait avoir les caractéristiques d’un acte authentique est
bien mal connaltre les propriétés de l'authenticité. Toutefois, la notion d’acte




authéntique pourrait é&tre revisitée pour Iadapter aux nouvelles possibilités
technologiques de la chaine de blocs.

L’essor du numérique constitue une formidable occasion pour le hotaire, en mettant a sa
disposition de nouveaux outils de travail lui permettant de se concentrer sur des taches a
forte valeur ajoutée et de s’adresser de facon efficace a un public plus large par
I'intermédiaire de plateformes nouveau genre.

Axe 3 Les contrats autoexécutants

L'une des applications les plus prometteuses de la chaine de blocs est le contrat
autoexécutant, qui permet d’inscrire des transactions sur la chaine de blocs afin de
déclencher automatiquement des actions liées a la survenance de certaines conditions
prédéfinies. Ces applications posent de nombreux défis, notamment les défis suivants :
qu’est-ce qu’un contrat intelligent ? Ou. le situer dans la typologie des contrats
électroniques?

Puisque, pour des raisons techniques et juridiques, tous les contrats ne peuvent devenir .
des contrats autoexécutants, I'objectif sera de déterminer s'il existerait un terrain

contractuel privilégié pour I'essor de ces contrats ét de recommander les améliorations

et encadrements professionnels nécessaires pour assurer une pratique notariale de

qualité. )

1.4 EQUIPE

Titulaire de la Chaire : -
Me Charlaine Bouchard, professeure titulaire a la Faculté de droit

Coordonnateurs de la Chaire :

Edouard Onana (1 avril au 30 octobre 20022)
Martine Dufour (28 novembre 2022 au 26 mai 2023)
Marie-Josée Lahaie (29 mai 2023 a aujourd’hui)

-Etudiants chercheurs :
e Madame Rokhaya Diop, postdoctorante
e Monsieur Dimitri Peg-Yendu Yentcharé, postdoctorant
e Monsieur Paul-Emile Chantrel, doctorant
e Monsieur Wilfried Bazomanza Nzabandora, doctorant
Monsieur David Kouadio, doctorant
e Monsieur Martin Tchoukoua, doctorant
e Monsieur Christian Crites, doctorant
e Monsieur Arthur Champéroux, doctorant
e Madame Valérie Petit, doctorante




Me Anne-Sophie Godbout, LL.M., étudiante au microprogramme 2e cycle
Monsieur Vincent Morin, étudiant a la maitrise en droit notarial
Monsieur Mamadou Moundaw Diouf, étudiant a la maitrise

Monsieur Alberto Slinger, étudiant a la maftrise

Monsieur Joey Blais, étudiant a 'Ecole du Barreau

e Madame Thania Valliéres-Racine, étudiante au baccalauréat

Chercheurs associés :

e Monsieur Sehl Mellouli, Professeur titulaire et Vice-Recteur adjoint aux études et
aux affaires étudiantes

e Monsieur Reza Morajinejad, professeur agrégé a la Faculté de droit de I'Université
Laval -

e Monsieur Khashayar Haghgouyan, professeur adjoint a la Faculté de droit de
I’Université Laval '

e Monsieur Kaiwen Zhang, professeur agrégeé, ETS

e Madame Maya Cachecho, professeure adjointe, Faculté de droit de I'Université
de Montréal

Compte rendu des activités de la Chaire du 1°" avril 2022 au 31 mars 2023

En raison d’une gréve du Syndicat des professeures et des professeurs de I’Université
Laval, les activités de la Chaire ont été arrétées du 20 janvier 2023 au 29 mars 2023.

2. PROIJETS DE RECHERCHE

2.1 REVENU QUEBEC — CHAINE DE BLOCS EN MATIERE GOUVERNEMENTALE — VOLET
GOUVERNANCE

Face a l'intérét gouvernemental pour la technologie des chaines de blocs, Revenu Québec
et le ministére de la Cybersécurité et du Numérique désirent évaluer le potentiel de cette
technologie pour I'Etat québécois.

La réalisation de ce projet présente deux volets: un premier plus fondamental
(Videntification des fondements de la technologie) et le second plus pratique,
I'expérimentation (par la production d’une preuve de concept).

Collaboration : ETS et Université Laval

Financement : 216 789$




Fin du mandat: Aprés 18 mois de travaux, le projet de recherche s’est terminé en avril
2023 conformément a I’échéancier prévu. 5 rapports de recherche ont été rédigés par les
étudiants : 3 sur les enjeux technologiques et 2 sur les enjeux légaux

Voir annexe 1: rapports 1 & 5 (pages titres et tables des matiéeres)

Rapport 1: : ‘
o Aspects fondamentaux de la technologie de la chaine de blocs
o Adéquation de la chaine de blocs avec le contexte gouvernemental
o Domaines d’application de la chaine de blocs dans un contexte
gouvernemental

- Rapport 2: Cas types d'utilisation de la chaine de blocs dans un contexte
gouvernemental et d’'une administration fiscale

- Rapport 3: Enjeux d’implantation d’une chaine de blocs dans un écosysteme
gouvernemental

- Rapport 4 : Attributs du contrat intelligent

- Rapport 5 : Enjeux environnemental, légal et législatif

2.2 PROIJET DE PLATEFORME NUMERlQUE POUR LE SECTEUR CULTUREL DU
SAGUENAY-LAC-SAINT-JEAN, AXE LITTERATIE DES DONNEES

L’objectif du projet est de doter le milieu culturel du Saguenay-Lac-Saint-Jean d’un espace
numérique pour la découvrabilité et la mutualisation des données culturelles publiques
de la région et en assurer la sécurité.

Notre apport consistait & développer une stratégie de conservation des données; a
comprendre les risques légaux et éthiques liés a la gestion de données et mettre en place
des stratégies de protection des données; a choisir des outils a faibles impacts
écologiques et sociaux; enfin & développer un discours constructif sur la donnée et
influencer positivement ses pairs.

Collaboration : Culture Saguenay Lac-St-Jean et différents experts du milieu
universitaire et collégial.

Fin du mandat : Le projet s’est étendu sur une période de 12 mois. Il s’est terminé par
une conférence (novembre 2022) ainsi que par la réalisation d’une capsule vidéo
(https://youtu.be/MnSVwUakzto) et de quatre fiches éducatives
(https://cultureslsj.ca/litteratie-sur-la-donnee/).




Voir annexe 2 : fiches1a 4

- Fiche 1 : Mettre en place et développer le réflexe d’une stratégie de
conservation des données

- Fiche 2 : Comprendre les risques légaux liés a la gestion des données

- Fiche 3 : Choisir des outils, systémes et technologies évolutives a faible impacts
écologiques et sociaux

- Fiche 4 : Développer un discours constructif sur la donnée et influencer
positivement ses pairs

2.3 ILLECTRONISME DES JUSTICIABLES

L'inhabilité numérique des personnes vulnérables est peu documentée, malgré le
développement croissant du recours au numérique. Comme le législateur a l'intention de
pérenniser I'acte notarié technologique — une solution développée pour faire face a la
crise de la Covid-19 — des questions se posent quant aux difficultés que pourraient
éprouver certaines personnes a interagir avec le-la notaire en raison de I'obligation
d’utiliser exclusivement les nouvelles technologies.

~ L’inhabileté numérique, soit la difficulté a utiliser les appareils numériques et les outils
informatiques, semble provenir d’une connaissance insuffisante de leur fonctionnement.
Elle se rencontre principalement chez les personnes n'ayant pas accés a ces appareils ou
3 ces outils sur une base réguliére ainsi que chez les personnes agées, et est souvent
source d'exclusion et d'isolement. ' '

Puisqu’une question d’outils semble étre la cause de ce phénomene, il est important de
s'interroger sur les facons de réduire la fracture numérique, et, compte tenu de
I'évolution législative imposant le virage numérique de I'office notarial, sur le r6le des
notaires.

Le projet de recherche a bermis de:

- Faire le point sur I'inhabileté numérique au Québec en 2022 aprés la crise de la
Covid-19; '

- Identifier les avantages et les difficultés pour les personnes vulnérables de la
dématérialisation de la vie en société et particulierement dans le cadre de leur
interaction avec les notaires dans I’éventualité de la pérennisation de l'outil
informatique dans la pratique notariale; ' '




- Proposer des recommandations ou encore des sujets a explorer afin de s’assurer
que les services notariaux soient accessibles aux personnes vulnérables.

Dépot du rapport : Caroline Lepage, Charlaine Bouchard, Louise Langevin, La transition
numérique du notariat : comment _mitiger I'inhabileté numérique des citoyens ?, en
collaboration avec la Chaire de recherche Antoine-Turmel sur la protection juridique des
ainés, Université Laval, aott 2022.

Ce rapport offre une description de l'inhabileté numérique dans le cadre de la transition
numérique du notariat. Il met en évidence les effets tant positifs que négatifs de la
dématérialisation de I'offre des services professionnels sur les personnes vulnérables et
propose des solutions pour mitiger les risques de la transition numérique.

Voir annexe 3 : rapport La transition numérique du notariat : comment mitiger
I'inhabilité numérique des citoyens?

2.4 DEVELOPPEMENT D’UNE PLATEFORME NOTARIALE SUR CHAINE DE BLOCS

L'un des projets phares de la Chaire est le développement d’une chaine de blocs notariale,
soit une plateforme sécurisée qui facilitera 'échange de documents dont l'inaltérabilité
sera garantie entre professionnels ou entre professionnels et particuliers.

Etape 1 : Réalisation d’une recension et d’une analyse des chaines de blocs
opérationnelles '

Dans les pays de notariat latin, particulierement en Europe, on assiste depuis quelques
années a I'émergence de telles chaines de blocs (expérimentales et effectives). L'objectif
de ce travail est d’identifier ces initiatives et de procéder a une analyse. La grille permettra
de recueillir des éléments d’information de maniére organisée et d’instrumenter la
démarche d’évaluation de la chaine de blocs. L'utilisation d’une grille d’analyse
pluridimensionnelle permettra de révéler les forces et les lacunes des différents pro;ets
de chaines de blocs afin de faire le meilleur choix pour le Quebec

Dépét du rapport : Charlaine Bouchard, Le virage numérique : le notaire du 21¢ siécle, un
notaire numérique, Rapport de la Chaire de recherche sur les contrats intelligents et la
chaine de blocs - Chambre des notaires du Québec, Québec, Chaire de recherche sur les
contrats intelligents et la chaine de blocs - Chambre des notaires du Québec, Université
Laval, Mars 2022.

Etape 2 : Boot camp et Hackaton

En collaboration avec Entreprenariat Laval, I'objectif était de réaliser un Boot camp (faire
connaitre la profession notariale - ses besoins et particularités - aux startups) et un



Hackaton (événement durant lequel des groupes de développeurs se réunissent pendant
une période de temps donnée afin de travailler sur des projets de programmation
informatique de maniére collaborative).

Alors que la préparation des 2 événements était amorcée, nous avons constaté que ces
activités n’étaient pas ce qu'il fallait pour notre projet. Au fil du temps, nous avons
constaté qu’Entreprenariat Laval manquait d’expérience et que la plateforme que nous
envisageons ne pouvait &tre initiée en quelques jours seulement par des étudiants en
informatique ou de trés jeunes entrepreneurs. Nous avons donc décidé d’annuler le Boot
camp et le Hackaton, de prendre une pause et de consulter le Service des
approvisionnements de I'Université Laval (appels d’offres).

Nous reprendrons la suite du dossier en juin 2023 étant donné que nous avons mis en
suspens le dossier pendant la greve.

2.5 NFT: ASPECTS JURIDIQUES ET FISCAUX

Nous effectuons une analyse sur les aspects juridiques et fiscaux des jetons non fongibles
(NFT). 2 étudiants ont été embauchés a I'été 2022 ainsi qu’a I'automne pour effectuer
une revue de littérature. Nous sommes préts a procéder a la rédaction du texte.

Collaboration : professeur Khashayar Haghgouyan, Faculté de droit, Université Laval

Publication prévue : automne 2023

2.6 DAO: A LA RECHERCHE D’UNE STRUCTURE JURIDIQUE

A la suite d’une conférence présentée en France en janvier 2023 (colloque international
Structures et usages de la blockchain), nous avons initié une recherche sur les
organisations autonomes décentralisés (DAO) ou, en d’autres termes, les véhicules
juridiques qui permettent d’exploiter une entreprise dans le monde virtuel.

Nous avons embauché un doctorant (Arthur Champéroux) qui a effectué la revue de
littérature et ébauché le cadre théorique.

Le texte sera publié dans la collection « Thémes & Commentaires » chez Dalloz a
I’'automne 2023.

2.7 MODELISATION DE CONTRATS AUTOEXECUTANTS

La modélisation de contrats intelligents constitue un autre des projets phares de la Chaire.
L'objectif est de faciliter I'accés & ces applications, de répondre a un besoin de




théorisation sur ces applications et de réaliser un clausier, afin de traduire les clauses de
certains contrats traditionnels en contrats autoexécutants grace a un protocole
informatique. Nous sommes convaincue que ces applications ouvriront de nouveaux
créneaux aux juristes et qu’elles pourront aussi prendre en charge une partie du travail
administratif du juriste.

Par conséquent, nous avons embauché un étudiant a la maitrise de I'Université de
Montréal (Alberto Slinger) afin d’effectuer une revue de littérature et de parcourir le web
— particulierement les sites des universités — pour avoir une idée des avancées
scientifiques dans le traitement juridique des contrats autoexécutants. Outre la cueillette
de ces sources, Alberto a préparé un dossier synthése pour le site internet, soit une
dizaine de planches présentant la définition, les caractéristiques, I'utilité, l'interpretation,
etc. de ces applications.

Nous poursuivrons le projet & I'été 2023 avec les différentes formes de clauses
autoexécutantes. '

3. PUBLICATIONS

3.1 RAPPORT DE RECHERCHE

Caroline Lepage, Charlaine Bouchard, Louise Langevin, La_transition numérique du
notariat : comment mitiger I'inhabileté numérique des citoyens ?, collaboration avec la
Chaire de recherche Antoine-Turmel sur la protection juridique des ainés, Québec,
Université Laval, aolt 2022.

Ce rapport offre une description de I'inhabileté numérique dans le cadre de la transition
numérique du notariat. 1l met en évidence les effets tant positifs que négatifs de la
dématérialisation de I'offre des services professionnels sur les personnes vulnérables et
propose des solutions pour mitiger les risques de la transition numérique.




3.2 ARTICLES SCIENTIFIQUES ET COMMUNICATIONS

Voici les publications de madame Rokhaya Diop, stagiaire postdoctorale, au cours de
I'année 2022-2023.

Publications

» La chalne de blocs en droit de la propriété intellectuelle de I'OAPI : contribution
pour une protection efficace des droits intellectuels, Recueil Penant octobre-
décembre 2022 n°921, ~ disponible a:
https://www.Igdi.fr/penant-octobre—decembre-2022—n92i-9782913556355.htmI

= La régulation de la chaine de blocs par le droit de la propriété intellectuelle et le
droit de la concurrence : approche comparative et prospective des droits canadien
et américain, Bulletin de Droit Economique (en cours d’évaluation)

= Lagouvernance décentralisée des chaines de blocs : mythe ou réalité du code ?
Revue Lex Electronica (en cours d’évaluation).

Communications

‘= Mai 2022 — 89¢ Congrés de I’Association canadienne-frangaise pour I'avancement
des sciences (ACFAS) tenu a I'Université Laval, Québec, Canada.

= « La chaine de blocs en droit de I'Organisation Africaine de la Propriété
Intellectuelle (OAPI) : contribution pour une protection efficace des droit s
intellectuels », disponible a:
https://www.acfas.ca/evenements/congres/89/contribution/chaine-blocs-droit-
organisation-africaine-propriete

»  Mai 2023 — 90° Congrés de ’Association canadienne -francaise pour 'avancement
des sciences (ACFAS) tenu a I'Université de Montréal, - Québec, Canada.

=« La chaine de blocs et le droit de la concurrence dans 'Union Economique et
Monétaire Ouest Africaine (UEMOA) », disponible a:
https://www.acfas.ca/evenements/congres/90/contribution/chaine-blocs-droit-
cohcurrence-union-economigue-monetaire-ouest

Séance d’échanges thématiques
=« Le numérique dans le secteur des assurances en Afrique : une étude a I'aune

de la législation de la Conférence Interafricaine des Marchés d’Assurance (CIMA)
» présentée dans le cadre de la séance intitulée intelligence artificielle, numérique
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et organisations (animatrice Professeure Joé Trempe Martineau de HEC
Montréal). (Non enregistrée)

4. CONFERENCES DE LA CHAIRE

4.1 Conférence : « Blockchain et cryptoactifs: une entrée en la matiére »
Conférenciére : MeAnne-Sophie God.bout, avocate

Date: 10 mars 2023, 12h00-13h00

Résumé

Les cryptoactifs et leur technologie sous-jacente, la blockchain, accaparent |'attention et
ont fait coule5.3r beaucoup d'encre dans les derniéres années.

Les récents scandales de méme que les envolées du cours des cryptomonnaies ont suscité
des discussions multiples associées aux enjeux nouveaux que soulévent la technologie et
ses composantes. Malgré cela, la blockchain et les cryptoactifs ne cessent de surprendre
quant aux opportunités et nouvelles applications qu'ils permettent de mettre en ceuvre
et a la révolution technologique qu'ils ont engendrée. Plus récemment, nous avons pu

assister a un regain de popularité attribuable, entre autres, aux nombreuses applications
permises au sein de I'écosystéme, mais plus spécifiquement aux mots Non-fungible
Tokens (NFTs) et Metavers, qui sont au coeur de bien des débats. Dés lors, la blockchain

et les cryptoactifs sont les prédicateurs d'une réelle révolution de la technologie telle que
nous la connaissons, accompagnée de nouveaux enjeux et possibilités jusqu'alors
inexplorées pour les acteurs du marché et les entreprises, et ce, partout dans le monde.

4.2 Conférence: « ’encadrement juridique des plateformes d’échanges de
cryptoactifs. Quelles legons tirer de I'affaire FTX »

Conférenciéré: Me Laure Fouin, avocate

Date: le 9 février 2023, 17h00-18h00

Résumé

La qualification juridique des cryptoactifs a fait 'objet de différentes sorties et prises de

position de la part des régulateurs. Les autorités canadiennes en valeurs mobilieres ont
pris une position particuliére que nous expliquerons lors de cette conférence, avant de
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mettre en lumiére ce qui distingue le Canada des Etats Unis a cet égard et d’étudier
I'affalre FTX a travers ce prisme d’analyse.

5. COLLOQUE

Colloque: «Inhabileté numérique et pérennisation de I'acte notarié
technologique : quelles solutions pour les personnes vulnérables? »

Date: 23 mars 2022 a I'Université Laval
Résumé

Malgré 'omniprésence d’internet et de la dématérialisation de transactions de toutes
sortes, 'inhabileté numérique chez les personnes ainées et d’autres groupes vulnérables
est documentée. Notre proposition de recherche vise a analyser I'inhabileté numérique
des groupes vulnérables dans le contexte notarial et a proposer des solutions dans le but
de permettre a ces groupes un acces aux services notariaux.

Considérant lintention du législateur de pérenniser l'acte notarié technologique
— une solution développée pour faire face a la crise de la Covid-19 — des questions se
posent quant aux difficultés que pourraient éprouver certaines personnes a interagir avec
le notaire en raison de I'obligation éventuelle d’utiliser exclusivement les nouvelles
technologies.

Le colloque « Inhabileté numérique et pérennisation de I'acte notarié technologique :
quelles solutions pour les personnes vulnérables ? » est organisé par la Chaire de
recherche sur les contrats intelligents et la chaine de blocs - Chambre des notaires du
Québec en collaboration avec la Chaire de recherche Antoine-Turmel sur la protection
juridique des ainés.

Annexe 4 : Programme du colloque

6. COMMUNICATIONS DE LA TITULAIRE

Février 2023 Comparution devant le Commissaire des finances
publiques

Titre : « Projet de loi n3 — Loi sur les renseignements de

santé et des services sociaux et modifiant diverses
dispositions législatives »
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Janvier 2023

Décembre 2022

Novembre 2022

Assemblée nationale, Québec

Midi-causerie
Titre : « A la découverte des cryptoactifs »
Université Laval, Faculté de droit, Québec

Colloque international « Structures et usages de la
blockchain »

Titre : « Les perspectives outre-Atlantique et le modéle
européen »

Université Le Havre, Normandie

Comparution devant 'audience du Comité permanent de
industrie et de la technologie

Titre : « Les avantages de la technologie de la chaine de
blocs »

En ligne
Culture Saguenay-Lac-St-Jeanv

Titre : « Evénement ABCD données, littératie de la
donnée »

Saguenay-Lac-St-Jean, Québec

Colloque « L’agriculture comme vecteur de changement
dans la transmission vers des systemes alimentaires
durables »

Titre : « Les nouvelles technologies au profit des
systémes alimentaires : enjeux et défis de la chaine de

blocs »

Université Laval, Québec

13




Octobre 2022 Colloque « L’avenir de la profession de notaire (APNQ)
Titre : « Les jetons non fongibles (NFT) : pourquoi les
notaires doivent s’y intéresser? »

Montréal, Québec
Septembre 2022 Téte a téte du notariat

Titre : « Chaine de blocs et contrat intelligent : le notaire
a la découverte de cette terre inconnue »

Centre des congres, Québec
Mai 2022 Cocktail des dipl6bmés et amis et retrouvailles 2022

Titre : « Le virage numérique et la transformation des
métiers du droit »

Musée de la Civilisation, Québec

7. BOURSES D’ADMISSION

La Chaire a mis en place un programme de bourses d’admission aux programmes d’études
supérieures pour étudier les aspects juridiques associés aux contrats intelligents et a la
chaine de blocs.

e Maitrise avec mémoire : 10 000S$
o Doctorat : 25 0005
o Postdoctorat : 40 000$

Postdoctorats
» 2 bourses postdoctorales de 40 000$ chacune ont été attribuées.

» Les deux récipiendaires sont madame Rokhaya Diop (renouvellement 2 année)
et monsieur Dimitri Pag-Yendu Yentchare.

Madame Rokhaya Diop est une spécialiste du droit de la propriété intellectuelle issu de
I’Organisation Africaine de la Propriété Intellectuelle (OAPI), du droit des assurances dans
le cadre de la Conférence Interafricaine des marchés d’assurances (CIMA), et s’intéresse
également au droit des nouvelles technologies ainsi. qu’au droit issu de [’'Union
Economique et Monétaire Ouest Africaine (UEMOA).
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Elle est détentrice d'un doctorat en droit privé de I'Université Cheikh Anta Diop de Dakar
(2020). Avant de rejoindre la Chaire, elle occupait un poste de chargée de travaux dirigés
en droit du travail a 'Université Amadou Hampathé Ba de Dakar.

Sa recherche postdoctorale porte sur les apports de la chaine de blocs et des contrats
intelligents au droit des activités économiques dans les espaces UEMOA-CIMA. Elle vise a
démontrer comment cette technologie renforcera |'efficacité de ces secteurs d’activités
au regard du rehaussement de I’économie africaine.

Monsieur Dimitri Pag-Yendu Yentchare est un spécialiste du développement durable. I
a débuté son stage en mai 2022.

Il est détenteur d’un doctorat de la Faculté de droit de 'Université Laval.
Sa recherche postdoctorale comporte 2 projets.

Le premier projet proposé consiste a générer un ouvrage collectif sur les questions
juridiques posées par les chaines de blocs. L’objectif d’une telle publication est au moins
double :

e D’une part, elle permettra de mobiliser, en langue francgaise, les meilleures
connaissances les plus récentes sur ce sujet d’extréme actualité largement traité
par une littérature anglophone, pour le bénéfice d’un lectorat varié (étudiant.e.s,
professionnel.le.s du droit, décideurs politiques, etc.);

e D’autre part, elle permettra de construire et/ou de consolider une communauté
épistémique autour de la Chaire de recherche sur les contrats intelligents et la
chaine de blocs, afin de vulgariser ses travaux et d’assurer son leadership en
matiére de droit et technologies au Québec, au Canada et au plan international.

Le second -projet consiste en une recherche sur I'équité dans la gouvernance des
ressources génétiques marines. Dans ce contexte, la chaine de blocs apparait comme un
outil susceptible d’assurer la tragabilité des ressources génétiques. Une telle intuition a
déja été annoncée par certains auteurs, et cet outil suscite I'intérét de certaines
organisations internationales (notamment le Programme des Nations Unies pour le
développement).

Cependant, aucun travail scientifique ne s’est encore arrété sur les risques et les
opportunités de la chaine de blocs pour la gouvernance des ressources génétiques. Le
projet de recherche de M. Dimitri Pag-Yendu Yentchare voudrait saisir 'actualité des
négociations internationales pour le partage juste et équitable des avantages résultant
de I'exploitation des ressources génétiques marines pour proposer un article sur ce sujet,
qui sera soumis a une revue académique avec comité de lecture (par exemple le Canadian
Journal of Law and Technology).
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Doctorat

La premiére bourse doctorale est octroyée a Me Christian Crites, étudiant au doctorat.
Il est également inscrit au tableau de I'ordre de la Chambre des notaires du Québec. En
2020, cet ordre professionnel lui octroie le prix du Mérite Notarial pour souligner sa
contribution dans le développement des connaissances, tant théoriques que pratiques,
dans le domaine de la prévention et réglement des différends, un parcours caractérisé
par |'obtention d'une maitrise en'Etudes de conflits de I'Université Saint-Paul.

Son doctorat porte sur 'intelligence artificielle et la chaine de blocs.

8. FORMATION

Nanoprogramme La chaine de blocs : impacts et enjeux pour votre organisation
La troisitme cohorte du nanoprogramme s’est tenue du 18 avril 2022 jusqu’au
21 octobre 2022.

Microprogramme en chaines de blocs pour gestionnaires de deuxiéme cycle en
administration des affaires.

La création du microprogramme (un cours en finance, un cours en informatique, un
cours de gestion et un cours de droit (DRT-7079 Droit et chaine de blocs)) est
effective. Voici le site du micro-programme :
https://www.ulaval.ca/etudes/programmes/microprogramme-de-deuxieme-cycle-

en-administration-des-affaires-chaines<de-blocs-pour-gestionnaires

Le cours DRT-7079 Droit et chaine de blocs a été dispensé pour la premiére fois a la
session d’hiver 2023 par le stagiaire postdoctoral Dimitri Pag-Yendu Yentchare.

Développement d’un programme de formation professionnelle pour les notaires
et les étudiants a la maitrise en droit notarial en collaboration avec 'APNQ —
C’est le début d’un temps nouveau! Le notaire du 21é siécle, un notaire
numérique.

Volet théorique : Plateforme BRIO (20 capsules, 6 heures visionnement, 20
heures de lectures complémentaires) ‘

Volet pratique : résoudre des problémes intégrant les concepts vus dans les

capsules théoriques, en s’inspirant du World Café, tout en permettant aux
notaires de se rencontrer et d’échanger entre eux. (automne 2023)
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9. LABORATOIRE DE MINAGE

Avec I'aide du Fonds d’investisement étudiants qui a subventionné I'acquisition du
‘matériel informatique, un groupe d’étudiants de la Chaire a proposé la création d’un
Laboratoire de minage.

Deux des axes (axes 1 et 3) de la Chaire sont en lien direct avec ce Laboratoire qui
permettra de comprendre comment se construit la confiance au sein de la technologie
ainsi que d’expérimenter les contrats autoexécutants, un terreau fertile pour les
professions juridiques.

Le Laboratoire a une vocation pédagogique. Il est actuellement utilisé dans le cadre du
Nanoprogramme sur la chaine de blocs et il sera utilisé dans les autres cours développés
en lien avec la technologie.

10. INCUBATEUR NOTARIAL

La création d’un incubateur notarial en collaboration avec Entrepreneuriat Laval est en
cours.

Il s'agit d'une plateforme de support, de création et de lancement d’applications dédiées
aux services offerts par les notaires, et, accessoirement, les avocats.

Le Québec est le marché prioritairement visé; il s’agira d’applications en frangais.
Cependant,.pour viser un plus large public, on pourrait ajouter des versions anglaises et
en méme temps, viser une clientéle plus large que les juristes du Québec.

Les applications développées pour le Québec pourraient étre exportées, aprés adaptation
aux autres provinces. De plus, la clientele pourra étre élargie aux autres professionnels:
courtiers immobiliers, comptables.

11. ANNEXES

- ANNEXE 1
Rapport 1:
o Aspects fondamentaux de la technologie de la chaine de blocs
o Adéquation de la chaine de blocs avec le contexte gouvernemental
o Domaines d’application de la chaine de blocs dans un contexte
gouvernemental
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Rapport 2: Cas types d’utilisation de la chaine de blocs dans un contexte
gouvernemental et d’'une administration fiscale

Rapport 3: Enjeux d’implantation d’une chaine de blocs dans un écosysteme
gouvernemental

Rapport 4 : Attributs du contrat intelligent

Rapport 5 : Enjeux environnemental, l1égal et |égislatif

ANNEXE 2

Fiches1a4 ~

Fiche 1 : Mettre en place et développer le réflexe d’une stratégie de
conservation des données

Fiche 2 : Comprendre les risques légaux liés a la gestion des données

Fiche 3 : Choisir des outils, systémes et technologies évolutives a faible impacts
écologiques et sociaux

Fiche 4 : Développer un discours constructif sur la donnée et influencer
positivement ses pairs

ANNEXE 3
Rapport La transition numérique du notariat : comment mitiger Iinhabilité
numérique des citoyens ?

ANNEXE 4 | |
Programme du colloque Inhabileté numérique et pérennisation de I'acte notarié
technologique : quelles solutions pour les personnes vulnérables?

Le présent rapport d'activités a été réalisé a Québec, le 15 juin 2023 par:

Me CHARLAINE BOUCHARD ‘

Titulaire de la Chaire de recherche sur les contrats intelligents et la chaine de blocs — Chambre
des notaires du Québec ‘

Professeure titulaire, Faculté de droit

Pavillon Charles-De Koninck; bureau 7113

Université Laval, Québec (Québec) G1V 0A6

Téléphone : 418 656-2131 poste 406949

Courriel : Charlaine.Bouchard @fd.ulaval.ca

Site Internet : https://www.chainedeblocs.chaire.ulaval.ca/
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Livrable 1:

1. Aspects fondamentaux de la technologie de la chaine de blocs

2. Adéquation de la chaine de blocs avec le contexte gouvernemental

3. Domaines d’application de la chaine de blocs dans un contexte
gouvernemental
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Introduction

| Lerecours ala téchnologie de la chaine de blocs au sein des gouvernements assure la protection
des données, la rationalisation des processus ainsi que la réduction de la fraude, du gaspillage
des ressources et des abus, tout en augmentant simultanément la confiance et la responsabilité
(Consensys, 2022). Ainsi, I’utilisation d’un modéle de gouvefnance basé sur la chalne de blocs
permet aux particuliers (citoyens), aux entreprises et aux gouvernements de mieux partager les
ressources sur un registre décentralis¢ et distribué, sécurisé par la cryptographie (Drucker,
2016). De plué, le caractére décentralisé du registre des données élimine le probléeme du point
de défaillance unique et protége de maniére inhérente les données sensibles des citoyens et des

gouvernements (Murray, 2019).

Selon le rapport de Consensys (2022), les applications basées sur la chaine de blocs dans le
secteur public apportent plusieurs avantages qui sont, entre autres, (1) le stockage sécurisé des
données du gouvernement,‘ des citoyens et des entreprises, (2) la réduction des processus a forte
intensité de maﬁn-d'oeuvre, (3) la réduction des colits excessifs liés & la gestion de la
responsabilité, (4) la réduction des risques de corruption et d’abus,.et enfin (4) I’augmentation

de la confiance dans le gouvernement et les services offerts aux citoyens en ligne.

La technologie de la chaine de blocs connait plusieurs utilisations dans plusieurs secteurs
- d’activités (Zahed Benisi et al., 2020). Parmi les secteurs d'activités qui exploitent cette
technologie, la santé, la chaine d’approvisionnement, 1’éducation et I’administration publique
" occupent une place importante (Chang and Chen, 2020, Grover et al., 2019). Dans ce rapport,
nous focalisons notre étude sur les appllications basées sur la chaine de blocs dans le secteur
public et en particulier dans ’administration publique. A travers notre étude, nous illustrons
comment 1a chalne de blocs est exploitée dans ce secteur et les avantages qu’elle offre aux

différentes parties prenantes, & savoir les gouvernements et les-citoyens.

Les sections suivantes du rapport présentent les cas d’utilisation de la chaine de blocs dans le
secteur public identifiés dans la littérature (scientifique et professionnelle) en précisant les
" objectifs atteints & I’issue de leur implémentation. A la fin du rapport, nous présentons un
tableau qui résume les initiatives des projets en rapport avec I’implantation de Ia chafne de blocs

dans différents gouvernements.
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Rapport4.
Les attributs du contrat intelligent

Dimitri Pag-yendu M. Yentcharé

1) Introduction 1

) Définition 2
A) Ce quele contrat intelligent n’est pas 2

B) Ce que le contrat intelligent est 3

) Caractéristiques du contrat intelligent 5
A) Contrat auto-exécytoire 5
B)  Contratimmuable 8

0 Contrat transparent 9
v) Avantages du contrat intelligents 9

V) Inconvénients du contrat intelligent 11

I) Introduction

Cette note de recherche vise & éclairer le contenu du concept de « contrats intelligents ». A
ce titre, I’exposé qui suit ne vise pas 4 éclairer les aspects techniques du contrat intelligent.
Au contraire, i’analyse subséquente est réalisée au regard du droit. C’est donc au regard de
ses enjeux juridiques que les attributs du contrat intelligent seront présentés. D’un point de
vue formel, la présente note de recherche s’appuie sur la littérature scientifique pertinente
en droit. Sa forme condensée vise & assurer un propos bref, mais concis afin d’assurer une

compréhension rapide 2 la lectrice.

Les problématiques juridiques actuelles sur le contrat intelligent repérées dans la littérature
scientifique correspondent au réflexe classique du juriste positif : celui-ci s’interroge sur la
nature de ce nouvel objet technique qui vient bouleverser ses catégories habituelles de

référence. Les analyses plus ancrées, d’un point de vue conceptuel, visent a explorer -
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RAPPORT 5 : ENJEUX ENVIRONNEMENTAL LEGAL ET LEGISLATIF

LEXIQUE

Bloc : « Ensemble de données lides 3 des transactions, dont la validité doit étre confirmée au moyen
d'un mécanisme de validation pour qu'il puisse &tre intégré & une chalne de blocs. »!

Chaine de blocs: « Base de données distribude et sécurisée, dans laquelle sont stockées
chronologiquement, sous forme de blocs liés les uns aux autres, les transactions successives
effectuées entre ses utilisateurs depuis sa création. »? '

Code de hachage : « Code qui résulte de la transformation, au moyen d'une fonction de hachage
cryptographique, d'un ensemble de données en une séquence alphanumérique de taille réduite, et

qui permet d'identifier les données de départ sans y accéder. »>

Empreinte numérique : « Séquence de caractéres alphanumériques de longueur fixe, qui
représente le contenu d'un message sans le révéler, dont la valeur unique est produite par un
algorithme de hachage. »*

Hachage : « Opération qui consiste 3 appliquer une fonction mathématique 4 un groupe de données
de taille variable afin de générer un code unique de taille fixe, que l'on utilisera pour
" l'authentification et le stockage d'information. »° :

Mécanisme de validation : « Mécanisme qui vise & assurer la validité des blocs ajoutés sur
une chaine de blocs ainsi que les transactions qu'ils contiennent. »®

Noeud : « Appareil informatique relié au réseau qui héberge une chaine de blocs, destiné 4 relayer
les transactions effectuées et & maintenir une copie compléte ou partielle du registre distribué sur
lequel ces transactions sont enregistrées. »’

! Office québécois de la langue frangaise, « fiche terminologique : bloc », (2019), en ligne : Office québécois de la
langue frangaise < gdt.oqlf.gouv.qc.ca/ficheOglf.aspx?Id_Fiche=26544746 >. v

2 Office québécois de la langue frangaise, « fiche terminologique : chaine de blocs », (2017), en ligne : Office
québécolis de la langue frangaise < gdt.oqlf.gouv.qe.ca/ficheOqlf.aspx?Id_Fiche=26531717 >.

3 Office québécois de la langue frangaise, « fiche terminologique : code de hachage », (2019), en ligne : Office
québécois de la langue frangaise < gdt.oglf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=12399801 >.

* Office québécois de la langue frangaise, « fiche terminologique : empreinte numérique », (2022), en ligne : Office
québécolis de la langue frangaise < gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=8371028 >.

3 Office québécois de la langue frangaise, « fiche terminologique : hachage », (2021), en ligne : Office québécois de
la langue frangaise < gdt.oqlf.gouv.q(:.ca/ﬁchqulf.aspx?Id_Fiche=8367404 >, . )

6 Office québécois de la langue frangaise, « fiche terminologique : mécanisme de validation », (2019), en ligne : Office
québécois de la langue francaise < gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?1d_Fiche=26552609 >,

7 Office québécqis de la langue frangaise, « fiche terminologique : noeud », (2018), en ligne : Office québécois de la
langue frangaise < gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=26544969 >,




Registre distribué: « Registre simultanément enregistré et synchronisé sur un réseau

c}orc'hnateurs, qui évolue par l'addition de nouvelles informations préalablement validées par
l'entiereté du réseau et destinées a ne jamais étre modifiées ou supprimées. »®

8 Office québécois de la langue frangaise, « fiche terminologique : registre distribué », (2018), en ligne : Office
québécois de la langue frangaise < gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?ld_Fiche=26544126 >,




POINTS CLES o

1. La premiére considération nécessaire a Pimplantation d’une chalne de blocs par un
* organisme public doit étre le type de chaine de blocs envisagé et ses modalités de
gouvernance. C’est par cette analyse qu’un organisme public pourra déterminer si la
technologie est adéquate pour ’entente envisagée et si l’infrastructure technologique
nécessaire & la mise en ceuvre de I’entente est réalisable. (Voir 1.2.2.2.1))

2. Un organisme public souhaitant utiliser la technologie de la chalne de bloc pour collecter
et stocker les données et les renseignements personnels des citoyens du Québec devra
identifier la nature de ces renseignements, Qu’ils s’agissent de renseignements personnels,
de renseignements personnels sensibles, de renseignements dépersonnalisés ou de
renseignements anonymisés, les organismes publics devront respecter les normes légales
applicables 4 la collecte de ces différents types de renseignements. (Voir 1.2.2.2.2.)

3. Le droit & ’oubli (droit au déréférencement) est opposable aux tiers. Le droit a la
rectification (droit 4 I’effacement) est opposable 4 I’ organisme qui a effectué la collecte des
renseignements (voir 1.2.2.2.4.1.), -

4. Tl n’existe pas au Québec de droit & 1’oubli (droit au déréférencement) équivalent au droit
europcen. Un tel droit pourrait cependant s’appliquer au secteur privé dés I’entrée en
vigueur du nouvel article 28.1 de la Loi sur la protection des renseignements personnels
dans le secteur privé en septembre 2023. Rien ne laisse croire pour le moment que ce droit
puisse &tre étendu aux organismes publics. Les organismes publics demeurent toutefois
assujettis au droit 4 la rectification (droit & ’effacement) ce qui pourrait compliquer I’usage
de la technologie de la chaine de blocs en raison de sa caractéristique d’immuabilité. (Voir
1.2.2.2.4))

5. L’usage de la technologie de chaine de blocs n’est pas incompatible au droit 4 la portabilité
qui entrera en vigueur en septembre 2024 au Québec. Or, les organismes publics devront
étre conscients des difficultés pratiques inhérentes a la chaine de blocs relativement 2 la
transmission de renseignements conservés sur la chaine de blocs, et ce, afin de s’assurer
d’étre en mesure de répondre 4 leurs obligations 1égales. (Voir 1.2.2.2.4. et 1.2.2.2.5.)
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P ) ) de conservation des données
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Gréce 2 cette fiche, vous serez en mesure de mettre en place et de développer le réflexe d’une stratégie de
conservation de données. ‘

CONSERVATION :

La conservation est la période durant laquelle une entreprise garde des renseignements personnels, sous

quelque forme que ce soit, et ce, peu importe que les renseignements soient activement utilisés ou non.

'

RENSEIGNEMENT ANONYMISE :

« Un renseignement est dit “anonymisé” lorsqu'il est, en tout temps, raisonnable de prévoir dans
les circonstances qu'il ne permet plus, de fagon irréversible, d'identifier directement ou indirectement la

personne concernée. :

Le terme “irréversible” implique qu'il ne doit pas étre possible, au moment de 'anonymisation et en tout
temps, et ce, en considérant un futur prévisible, d’identifier de nouveau la personne concernée directement.

ou indirectement.

Lévaluation du caractére irréversible de 'anonymisation doit notamment tenir‘compte :
. des avancées technologiques raisonnablement prévisibles; |
. du nombre et de la nature des renseignements visés;
. des liens qui peuvent étre effectués entre ces renseignements et d’autres informations qui sont détenues

par l'organisme ou publiquement accessibles, ou qu’il est raisonnable de prévoir qu'elles le seront. »




RENSEIGNEMENTS PERSONNELS :

« Les renseignements personnels sont ceux qui portent sur une personne physique et permettent de
I'identifier. Ils sont confidentiels. Sauf exception, ils ne peuvent étre communiqués sans le

consentement de la personne concernée. »

RENSEIGNEMENT PERSONNEL DEPERSONNALISE :

« Pour lapplication de la présente loi, un renseignement personnel est dépersonnalisé lorsque ce
renseignement ne permet plus d'identifier directernent la personne concernée. »
Contrairement  aux renseignements personnels anonymisés, les renseignements personnels

dépersonnalisés peuvent étre rattachés a la personne, mais de maniére indirecte.

RENSEIGNEMENT PERSONNEL SENSIBLE:

« Un renseignement personnel est considéré comme sensible lorsque, par sa nature notamment
médicale, biométrique ou autrement intime ou en raison du contexte de son utilisation ot de sa
communication, il suscite un haut degré d’attente raisonnable en matiére de respect de la vie privée. »
Il peut s'agir, par exemple, de renseignements médicaux, biométriques, génétiques ou financiers, ou

encore de renseignements sur la vie ou l'orientation sexuelle, sur les convictions religieuses ou bien sur

J'origine ethnique.

Lévolution technologique des derniéres années a soulevé des enjeux nouveaux et importants a l'égard
de la protection des renseignements personnels. Le nombre grandissant d’entreprises dont le modéle
d’affaires repose sur la commercialisation des renseignements personnels et sur le développement de
nouvelles technologies utilisant les renseignements personnels (biométrie, reconnaissance faciale, etc.)
ameéne plusieurs défis qui nécessitent une réflexion, notamment en ce qui concerne la conservation de

ces renseignements.

La protection des données personnelles au Québec est en cours de modifications importantes depuis
I'adoption en septembre 2021 de la Loi modernisant des dispositions législatives en matitre de
protection des renseignements personnels. Cette loi vient notamment modifier la Loi sur la protection

des renseignements personnels dans le secteur prive.




Quels sont les types de renseignements que la loi différenciera
a compter du 22 septembre 20237

) Renseignements personnels sensibles : Certains renseignements nécessitent un degré de
protection plus élevé considérant les risques plus importants d’atteinte a la vie privée. Bien que le
degré datteinte en matiere de vie privée dépende du contexte, certains renseignements sont géné-
ralement reconnus comme plus sensibles, notamment les renseignements de santé et ceux d’ordre
financier. I est proposé de renforcer le contrdle des personnes sur ce type de renseignement en
exigeant un consentement exprés pour 'utilisation de ces renseignements a d’autres fins sur la
base d'un consentement. Il en est de méme pour une communication de ces renseignements avec
consentement. Le consentement exprés (ou explicite) exige que la personne pose une action pour
exprimer son consentement (remplir un formulaire, cocher une case, répondre « oui »

a une question),

Y Renseignements anonymisés et dépersonnalisés : D'une part, un renseignement
personnel sera considéré comme un renseignement anonymisé lorsqu’il est « raisonnable de
prévoir dans les circonstances qu'il ne permet plus, de fagon irréversible, d'identifier directement
ou indirectement cette personne ».

D’autre part, un renseignement dépersonnalisé est un renseignement qui ne permet plus
d'identifier directement la personne concernée. 1l sagit de renseignements dont les identifiants
directs ont été retirés, par exemple le nom, le prénom, l'adresse ou un numéro unique (NAS,
numéro de permis de conduire, etc.). Ces renseignements sont toujours des renseignements
personnels et sont soumis aux dispositions des législations sur la protection des renseignements

personnels, étant donné qu'il est toujours possible d’identifier indirectement la personne.

Quels sont vos droits en lien avec la conservation de vos données?

Droit de rectification

Vous étes en droit de demander que soit rectifié un renseignement personnel vous concernant si
celui-ci est inexact, incomplet ou équivoque, ou encore si sa collecte, sa communication ou sa

conservation ne sont pas autorisées par la loi.

g Droit au déréférencement et droit & 'effacement

Le droit au déréférencement est le droit de faire supprimer dans un moteur de recherche certains
liens hypertextes qui apparaissent lorsqu'une recherche est effectuée a partir du nom et du
prénom d’une personne. Dans certains cas, le déréférencement est une mesure plus effective et
simple que la suppression des renseignements. Une personne pourra également faire valoir ses
droits ou faire déplacer le lien hypertexte, si certains critéres sont satisfaits, lorsque la diffusion

cause un préjudice grave relatif au droit au respect de sa réputation ou de sa vie privée.




Droit 2 la portabilité

Le droit a la portabilité entrera en vigueur & compter du 22 septembre 2023. Ce droit permettra aux
personnes de récupérer ‘les renseignements personnels qu'elles ont fournis sur un support
technologique structuré et couramment utilisé. A votre demande, ces renseignements pourront étre
communiqués 2 toute autre personne ou tout organisme autorisé par la loi a recueillir un tel -
renseignement. Cependant, ce droit ne vise pas les renseignements qui sont créés, dérivés, calculés
ou inférés a partir des renseignements fournis par la personne concernée (ex. : profil d'un

utilisateur), lesquels peuvent avoir une valeur commerciale pour les entreprises.

Quelles sont les obligations légales des organisations en ce qui
concerne la conservation de vos données personnelies?

Obligation de désigner une personne responsable |

Les organisations ont l'obligation de désigner une personne responsable de la protection des
renseignements personnels, puis de publier le titre et les coordonnées de cette pefsonne responsable
sur leur site Internet. Si une organisation n’a pas de site Internet, elle doit les rendre accessibles par
tout autre moyen approprié. Automatiquement, la personne avec la plus haute autorité au sein
d’une organisation aura le role de responsable de la protection des renseignements personnels.

Obligation de transparence a I'égard des incidents de confidentialité

Lors de la survenance d’incidents de confidentialité, les organisations ont l'obligation de prendre
les mesures requises afin de réduire les risques de préjudice pour les personnes concernées et aussi
d’agir afin d’éviter que ce type d’incident ne se reproduise. Dans les cas ot un préjudice sérieux pour
les personnes concernées pourrait s'ensuivre, les organisations seraient tenues d'informer les
personnes concernées et d’aviser la Commission d’acces a I'information de I'incident.

Un incident de confidentialité correspond & tout acces, toute utilisation ou toute communication
non autorisés par la loi d'un renseignement personnel, de méme qu’a la perte d’un renseignement
personnel ou & toute autre atteinte & sa protection. Par exemple, un incident de confidentialité
pourrait se produire :

e lorsqu’'un membre du personnel consulte un renseignement personnel sans autorisation;

' lorsqu'un membre du personnel communique des renseignements personnels au mauvais

destinataire;
 lorsque l'organisation est victime d’une cyberattaque.

Respecter l'obligation de consentement pour la communication

De plus, les organisations doivent respecter le nouvel encadrement de la communication de
renseignements personnels sans le consentement de la personne concernée a des fins d’étude, de
recherche ou de production de statistiques et dans le cadre d’une transaction commerciale.




Dans une décision de la Commission d’accés a I'information (CAl), il a été décidé qu'un employeur ne
peut intercepter des informations confidentielles destinées & un tiers sans le consentement de
'employé(e), sous prétexte que ces informations pourraient s'avérer utiles dans le cadre de procédures

judiciaires dans lesquelles cette personne est impliquée (Agyemang c. Ipex Inc., 2001, QCCAI 201).

e Dans une décision rendue par la’ CAl, le juge a refusé d’accorder le droit de suppression d'un
renseignement a une dame parce que ses motifs ne respectaient pas les conditions prévues par la loi,
Cest-a-dire qu'ils soient inexacts, incomplets ou équivoques, et périmés ou non justifiés par lobjet du
dossier (S. B. c. TransUnion du Canada inc., 2015, QCCAI 78). '

e  Assurez-vous d’avoir les ressources informatiques appropriées.

o Elaborez des lignes directrices et appliquez des procédures régissant la destruction des renseignements
personnels.

e Si vous procédez par anonymisation pour détruire les données, testez I'anonymisation pour s'assurer
qu'il nest toujours pas possible d'identifier des personnes directement ou indirectement.

REFERENCES SUPPLEMENTAIRES

) Le site Internet de la Commission d’accés a I'information du Québec offre une
documentation précieuse sur la gestion des renseignements personnels, notamment en

ce qui concerne les recours potentiels devant la Commission si vos droits ne sont pas

respectés : https://www.cai.gouv.qc.ca/citoyens;

) Le gouvernement du Québec posséde une plateforme numérique bien intéressante sur
la protection des renseignements personnels qui pourrait ¢élargir vos connaissances:
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-pu
blique/services-employes-etat/conformite/protection-des-renseignements-personnels.




Evaluer les facteurs relatifs a la vie privée 2023

Avant de communiquer des renseignements personnels sans avoir obtenu le consentement de la
personne concernée a des fins d'étude, de recherche ou de production de statistiques, les
organisations doivent procéder & une évaluation des facteurs relatifs a la vie privée. Ainsi, elles
doivent mettre en balance l'objectif poursuivi et la sensibilité des renseignements, la finalité de leur
utilisation, leur quantité, leur répartition et leur support.

Les organisations qui conservent des données a I'extérieur du Québec devront, dés 2023, procéder
a une évaluation des facteurs relatifs a la vie privée afin de s'assurer que la protection des
renseignements personnels est adéquate. A noter que « l'extérieur du Québec » comprend aussi une
autre province canadienne

‘évaluation des facteurs relatifs a la vie privée devra conclure :

¢ Que l'objectif poursuivi ne peut étre atteint que si les renseignements sont communiqués sous
une forme permettant d’identifier les personnes concernées;

¢ Qu'il est déraisonnable d’exiger que le demandeur obtienne le consentement des personnes
concernées;

e Que l'objectif poursuivi l'emporte, par rapport a lintérét public, sur l'impact de la
communication et de l'utilisation des renseignements personnels sur la vie privée des personnes
concernées;

¢ Queles renseignements persormels sont utilisés de maniére a en assurer la conﬁdentlallte,

e Que seuls les renseignements nécessaies sont communiqués. ‘

Assurer la qualité des renseignements personnels

Les organisations doivent assurer la qualité des renseignements personnels en veillant a ce que ceux
qu'elles détiennent soient exacts au moment ou elles les utilisent pour prendre une décision relative
a la personne concernée.

Quand faut-il détruire les données personnelles?

Les documents contenant des renseignements personnels doivent étre détruits ou anonymisés des que

la finalité pour laquelle ils ont ét€ collectés est accomplie. Selon ce principe, les données personnelles
doivent étre conservées pour la durée la plus courte possible et, le cas échéant, dans le respect des

normes législatives ou réglementaires applicables.

A compter du 22 septembre 2023, les organisations pourront. toutefois, au lieu de les détruire,

anonymiser les renseignements personnels pour les utiliser, mais uniquement & des fins sérieuses et

légitimes. Les organismes publics pourront faire la méme chose, mais a des fins d’intérét public.
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Loi sur la protection des renseignements persormels dans le secteur privé (RLRQ), c. P-39.1: & jour au

ler juin 2022, [Québec], Editeur officiel du Québec, 2021.
https://www.canlii.org/fr/qc/legis/lois/rirg-c-p-39.1/derniere/rlrq-c-p-39.L.html
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COMPRENDRE LES RISQUES
LEGAUX ET ETHIQUES

liés a la gestion de données

Par Me Charlaine Bouchard

Grice a cette fiche, vous serez en mesure de comprendre les risques légaux et éthiques liés a la gestion
de données, puis de mettre en place des stratégies de protection des données et de leurs usagers.

BIOMETRIE :

« La biométrie permet d’identifier ou d'authentifier une personne grice a ses caractéristiques uniques.

Il en existe trois grandes catégories :

¢ La biométrie morphologique est basée sur I'identification de traits physiques particuliers. Elle
regroupe notamment la reconnaissance des empreintes digitales, de la forme de la main, du visage,
de la rétine et de l'iris de U'ceil;

e Labiométrie comportementale est basée sur 'analyse de certains comportements d’une personne,
comme le tracé de sa signature, sa voix, sa démarche, sa fagon de taper sur un clavier, etc,;

e La biométrie biologique est basée sur I'analyse des traces biologiques d’une personne, comme
I'ADN, le sang, la salive, l'urine, les odeurs. »

»

CYBERSECURITE :

« Capacité, pour un systéme en réseau, de se protéger et de résister 2 des événements issus du
cyberespace et susceptibles de porter atteinte a la confidentialité, a I'intégrité et a la disponibilité de

I'information qu’il contient. » .




INCIDENT DE CONFIDENTIALITE :

« Pour l'application de la Loi sur la protection des renséignements personnels dans le secteur privé, on
entend par “incident de confidentialité” : 1° 'accés non autorisé par la loi & un renseignement pex‘sonﬁel; 27
l'utilisation non autorisée par la loi d’un renseignement personnel; 3° la communication non autorisée par
la loi d’un renseignement personnel; 4° la perte d’un renseignement personnel ou toute autre atteinte a la

protection d’un tel renseignement. »

RENSEIGNEMENTS PERSONNELS :

« Les renseignements personnels sont ceux qUI portent sur une personne physique et permettent de

I'identifier. Ils sont confidentiels. Sauf exception, ils ne peuvent étre communiqués sans le consentement

de la personne concernée. »

La réforme de la Loi sur la protection des renseignements personnels dans le secteur privé renforce les
obligations légales des organisations d’assurer la protection des renseignements personnels. Par exemple,
elle instaure un tout nouveau régime de notification des incidents de confidentialité aux personnes

concernées.

Cybersécurité

Les organisations doivent prendre les mesures de sécurité appropriées et raisonnables pour protéger les
renseignements personnels en tenant compte notamment de leur sensibilité, de la finalité de leur
utilisation, de leur quantité, de leur répartition et de leur support. De cette maniére, plus un renseignement

est sensible, plus les mesures de sécurité doivent étre importantes.




Incidents de confidentialité

Les organisations ayant des « motifs de croire » qu'un incident de confidentialité a eu lieu se doivent de
prendre des « mesures raisonnables pour diminuer le risque qu'un préjudice soit causé et éviter que de
nouveaux incidents de méme nature ne se produisent ». En pratique, cela signifie que les organisations
doivent prendre toutes les mesures appropriées et raisonnables afin de prévenir le préjudice pouvant étre
causé aux individus a la suite de I'incident, et ce, sans égard au niveau de gravité du risque.

Evaluation du risque de préjudice sérieux

Tous les incidents de confidentialité doivent faire 'objet d'un processus d'évaluation du « risque de
préjudice séricux » afin de déterminer si l'incident en question doit étre notifié a la Commission
d'acces a I'information (CAI) et aux personnes concernées.

Pour évaluer le niveau de gravité du risque du préjudice, voici quelques facteurs a prendre en
considération :

P La sensibilité des renseignements en cause : Les renseignements qui, en raison de leur
nature (ex. : médicale, biométrique ou autrement intime) ou du contexte de leur utilisation, font
croitre le risque de préjudice;

) Les conséquences appréhendées de leur utilisation : Par exemple, si les renseignements
compromis sont susceptibles d’étre utilisés pour commettre une fraude ou un vol d’identité;

Y La probabilité qu'ils soient utilisés & des fins préjudiciables.

Notification des incidents

Sil'organisation juge que I'incident présente un risque de préjudice sérieux pour les individus touchés,
elle doit aviser la Commission d’accés a 'information ainsi que tout individu concerné par I'incident,
a défaut de quoi la Commission pourra lui ordonner de le faire.

Aucun délai n’est prévu pour la notification des incidents, mais celle-ci doit se faire avec « diligence »,
c'est-a-dire que la notification doit étre faite avec soin et empressement.

De plus, les organisations doivent tenir un registre des incidents de confidentialité, dont une copie doit

étre transmise & la Commission sur demande de celle-ci.



Biométrie

Les caractéristiques ou les mesures biométriques issues d'analyses sont considérées comme des
renseignements personnels, aussi appelés renseignements biométriques. Leur format peut étre brut
(image, visage, iris ou empreinte) ou codé (code ou gabarit chiffré). Drailleurs, a compter du 22
septembre 2023, la Loi sur l'acces a l'information et la Loi sur la protection des renseignements

personnels dans le secteur privé indiqueront explicitement que les renselgnements biométriques sont
des renseignements sensibles.

En raison du caractére sensible de ces données, les organisations devront se soumettre a certaines
obligations, dont :

@

Déclarer le systéme ou le procédé biométrique: a la Commission d’acces a I'information
avant la mise en service du systéme ou procédé biométrique;

Obtenir le consentement valide et exprés des personnes concernées et prévoir un autre
moyen d’identification en cas de refus;

Respecter la finalité de la collecte : Les renseignements biométriques recueillis doivent
étre utilisés exclusivement pour 'objectif initial, a moins d'obtenir le consentement expres de la
personne concernée; '

Mettre en place des mesures de confidentialité et de cybersécurité: Afin de garantir
un entreposage sécuritaire des renseignements biométriques et de préserver leur confidentialité,
les mesures mises en place par les organisations devraient concerner notamment le format des
données, le support de conservation, la localisation du serveur, les technologies d'amélioration
de la confidentialité ainsi que la restriction de l'accés et de la communication a des tiers.

Si les données sont stockées a l'extérieur du Québec, les organisations devront s'assurer que les
renseignements ne seront pas utilisés a des fins incompatibles avec l'objectif de la collecte, ni
communiqués sans le consentement des personnes concernées, sauf dans les cas prévus par la loi.

De plus, dés 2023, les organisations devront procéder & une évaluation des facteurs relatifs a la vie
privée afin de s’assurer que la protection des renseignements personnels est adéquate. Notez que

|'utilisation du terme a

« lextérieur du Québec » s'applique aussi a I'échange de renseignements

personnels d’une province 2 l'autre.

&

Détruire de maniére sécuritaire et définitive: Lorsque I'objectif associé a la collecte des
caractéristiques ou des mesures biométriques a été atteint, les organisations ont l'obligation de
les détruire. Puisque ces renseignements personnels sont sensibles, il est essentiel d’utiliser une
méthode de destruction définitive et irréversible (ex. : une technique d’anonymisation qui ne
permet plus, de maniére définitive, de relier un renseignement a un individu);

Assurer les droits d’accés et de rectification : Toute personne a un droit d'acces aux
renseignements personnels qui la concernent et qui sont détenus par une organisation. Elle est
également en droit de demander la rectification de ces renseignements.




o De grands projets ont été réalisés au Québec en cybersécurité. Parmi eux, mentionnons la création
de Qohash, une entreprise qui propose des solutions de cybersécurité.

e A lété 2022, le gouvernement du Québec a accordé une aide financiére de plus de 3,5 M$ a
In-Sec-M, une organisation québécoise spécialisée dans la cybersécurité, pour un projet qui vise
entre autres a renforcer la protection des renseignements personnels dans les PME québécoises.

 Faites une évaluation des facteurs relatifs a la vie privée avant tout projet impliquant des données
biométriques. '

 Elaborez et mettez a jour la politique de gestion des incidents de l'organisation de maniére a y
inclure les nouvelles obligations.

REFERENCES SUPPLEMENTAIRES

) Les nouvelles exigences des organisations quant a la protection des

_renseignements personnels ainsi que leur entrée en vigueur respective sont trés

bien expliquées dans le Guide de conformité pour les entreprises créé par le cabinet
Borden Ladner Gervais: .

https://www.blg.com/fr/insights/2021/11/quebec-privacy-law-reform-a-com

pliance-guide-for-organizations;

) Le gouvernement du Canada a mis en place le Centre canadien pour la
cybérsécurité. Vous y trouverez des conseils, des avis et beaucoup d’informations
spécialisées pour 1evgrand public, les PME, les grandes organisations et
infrastuctures, les institutions gouvernementales ainsi que le milieu universitaire :

https://cyber.gc.ca/fr.
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CHOISIR DES OUTILS

a Faibles impacts ecologiques et sociaux

Par Me Charlaine Bouchard

Cette fiche vous permettra de faire le lien entre 'explosion actuelle des données numériques, votre
contribution a cette croissance ainsi que ses impacts écologiques et sociétaux. Les informations
fournies sont de nature a vous inciter 2 adopter des pratiques d’hygiéne informatique adaptées au
créateur/a la créatrice de données que vous étes, pour votre sécurité et pour le bien de la communauté.

EMPREINTE NUMEMQUE (ombre numérique, empreinte électroniqgue) :

Traces de données que ['utilisateur-trice laisse derriére en utilisant Internet.

GESTION DES DONNEES :

Pratique consistant a recueillir, conserver et utiliser des données de maniére sécurisée, efficace

et rentable.

GESTION DURABLES DES DONNEES :

Administration des données de nature a répondre aux besoins de la société actuelle, sans nuire aux

capacités des générations futures a répondre aux leurs.

GESTION ECOLOGIQUES DES DONNEES :

Administration des données de nature a sauvegarder I'environnement et la biodiversité.



HYGIENE NUMERIQUE :

Outils et pratiques qui permettent de protéger vos données sur le Web et dans vos appareils
informatiques.

RESILIENCE NUMERIQUE :

Capacité a s'adapter rapidement aux perturbations en tirant parti des capacités numériques pour non

seulement restaurer les opérations commerciales, mais aussi capitaliser sur ces changements.

TECHNOLOGIES NUMERIQUE VERTE :

Administration des données de nature & répondre aux besoins de la société actuelle, sans nuire aux

capacités des générations futures a répondre aux leurs.

Les cotts de la croissance galopante des données revétent plusieurs aspects : la gestion des données, la
technologie numérique verte et la gestion durable des données.

La gestion des données

Elle implique de saisir toutes les dimensions et étapes de la vie d’'une donnée. Dans ce cadre, la donnée
est appréhendée depuis sa création jusqu’a sa destruction, en passant par son transfert, son stockage,
son exploitation et I'utilisation faite des résultats de cette exploitation.

Ce cycle de vie suppose que nombre d’acteurs, de structures et autres infrastructures sont impliqués
dans l'existence des données. Au premier rang interviennent évidemment les professionnelle-s des
technologies de I'information, qui congoivent et administrent les programmes, les logiciels, les serveurs
et autres dispositifs de création, d'acces, de stockage, de transformation, de transfert, etc. de
Vinformation numérique. La clientéle, les entreprises/organisations, I'Etat (a travers ses diverses

structures) et le grand public contribuent, a leur tour, a ce cycle de vie.

De fait, que nous soyons acteurs du milieu culturel ou non, chaque fois que nous enregistrons un
morceau de musique, que nous prenons une photographie, que nous trions nos courriels, que nous
nous débarrassons d’un ordinateur ou que nous déposons notre nouvelle création sur un site de
diffusion en ligne (ex. : YouTube), nous participons nous aussi au cycle de vie des données avec
lesquelles nous sommes en contact : nous les créons, les détruisons, les transférons, les stockons, etc.




Il en résulte une production de données galopante, qui est par ailleurs intuitive et inconsciente. A la fin
de 2018, le volume mondial de données numériques atteignait 33 zettaoctets; en 2022, ce volume
mondial est projeté a 97 zettaoctets. (En 2010, il n'était que de 2 zettaoctets!) Selon certaines
prévisions, il devrait dépasser 180 zettaoctets a I'horizon 2025. Précisons qu'un zettaoctet équivaut a

1 milliard de téraoctets, soit 1000 milliards de gigaoctets!

On assiste donc a une explosion, 2 un tsunami de données, dont une bonne partie (celles produites
depuis 2020) se justifierait par un recours massif au télétravail partout dans le monde, le confinement

forcé ayant favorisé leur consommation.

Ce tsunami de données nécessite des dispositifs de stockage et d’exploitation de plus en plus
performants, adaptés ou a renouveler sans cesse pour qu'ils s'adaptent eux-mémes a la dynamique

d’évolution des données... et des technologies.

Dans la méme mesure, les besoins en énergie et en matériaux pour fabriquer et utiliser de nouveaux
dispositifs ainsi que la quantité de déchets provenant de cette activité augmentent. Ce dynamisme de
la donnée est a l'origine d’un trés grand défi de notre société actuelle : établir la résilience numérique.

Elle s’est également imposée a la suite de cette évolution et du dynamisme de la donnée. De nos jours,
il est admis que ce concept devrait entrer en ligne de compte dans les pratiques de tous les acteurs du
cycle de vie de la donnée. Ainsi, les professionnel-le's des technologies de I'information, les acteurs du
milieu de la culture, les entreprises/organisations, I'Etat et les utilisateur-trice's des outils informa-
tiques en général, déja impliqués dans 'usage de la donnée, doivent également contribuer a I'adoption
et 2 la mise en ceuvre du concept de technologie numériQue verte. L'heure est a une approche évolutive,
mais a faibles impacts écologiques et sociétaux. o

Essentiellement, les impacts écologiques minimaux reposent, d’un coté, sur I'utilisation d’une quantité
réduite de matériaux, particulirement en augmentant la proportion de matériaux a potentiel
recyclable, et sur la réduction de déchets de fabrication et d'utilisation. De l'autre c6té, il repose sur une

consommation d’énergie faible pour la fabrication, l'entretien et la destruction de ces technologies.




La gestion durable des données

Elle est implicite dés lors qu'il est question de gestion écologique. Un systéme de gestion durable des
données soutient par nature une gestion dite « écologique » en faisant, de maniére naturelle, la

promotion de I'efficience, soit tirer le plus du moins.

Ces notions — gestion durable des données et gestion écologique des données — pourraient sembler
utopiques et relever du discours des politiques, ou encore des professionnel-le:s de 'informatique
seulement. Pourtant, le citoyen ou la citoyenne lambda est certes un simple usager, mais 6 combien
participant & la chaine de vie des données. Lempreinte environnementale de nos manipulations
numériques est bien palpable : par exemple, les écosystémes détruits par l'exploitation des mines, les
villes-cancer et les décharges d’appareils numériques usagés sont légion.

Un autre aspect de notre participation personnelle doit étre relevé, car il est encore moins en vue que
les exemples ci-dessus : chacun de nous est un utilisateur des outils et technologies numériques, et

laisse derriére une empreinte numérique a la suite de ses innombrables passages sur Internet. Nous

sommes donc tous des acteurs & part entiére de ce systéme.

lartiste Benjamin Von Wong,

Dans plusieurs de ses ceuvres,

originaire de Toronto, cherche
a sensibiliser sur la pollution
numérique.. Il aurait utilisé
prés de 2 tonnes de déchets
électroniques fournis par un
partenaire de I'entreprise Dell,
un constructeur d'ordinateurs,

pour lesdites ceuvres.

Source : https://wwwyonwong.com

En utilisant un calendrier partagé comme celui de Google, l'artiste averti saura séparer la partie privée
du calendrier qu'il ou elle rend public. Les pratiques d’hygiéne numérique lui permettront de gérer

efficacement les acces et autorisations.



Pour réduire I'empreinte carbone que vous laissez dans I'environnement, pour les sites Internet liés
a votre pratique, vous pouvez choisir un hébergeur vert. Par exemple, il existe des centres de
données (data centers) fonctionnant aux énergies renouvelables (ex. : énergie éolienne ou solaire).

Pour la conception de vos sites web, suggérez a votre développeur web d’utiliser des outils écores-
ponsables. Par exemple, GreenlT-Analysis, une extension créée pour le navigateur Chrome, permet
de calculer 'empreinte carbone d’une page web et donne des suggestions qui permettent de réduire
celle-ci. Votre développeur pourra également suivre le référentiel Ecoconception web : les 115 bonnes
pratiques, un concept imaginé pour « réduilre] significativement ces impacts et le coat des sites,
tout en augmentant leur performance et donc I'expérience et la satisfaction des utilisateurs. ».

En vous servant des régles de sécurité recommandées plus haut, faites une inspection de vos
réflexes en matiere de sécurité. Cochez les régles que vous suivez déja et planifiez dans votre
calendrier les démarches correspondant aux régles que vous ne suivez pas encore.

REFERENCES SUPPLEMENTAIRES

actualiteinformatique.fr/data/data-center-vert
chrome.google.com/webstore/detail/greenit-analysis/mofbfhffeklkbebfclfaiifefjflcpad?hl=fr

ecoconceptionweb.com

vV ¥V VvV V

fr.statista.com/infographie/17800/big-data-evolution-volume-donnees-numeriques-g
enere-dans-le-monde

v

journaldunet.com/solutions/dsi/1424245-le-volume-de-donnees-mondial-sera-multipl
ie-par-45-entre-2020-et-2035-selon-statista

Y lemondeinformatique.fr/actualites/lire-avec-la-crise-64-2-zettaoctets-de-donnees-cree
es-en-2020-82403.html

> levio.ca/cybersecurite/les-10-commandements-pour-une-bonne-hygiene-numerique

> nordpass.com/fr/password-managers/?utm_source=googleSutm_medium=cpc&utm_
campaign=14645886935&utm_content=130840282487&utm_term=gestionnaire%20d
€%20mots%20de%20passe&gclid=CjOKCQjwlvSZBhDuARIsAKZ1ijQ_KGdcLD92L
Utddmx13eq9-PvaRdOET YeB1k2mf2TI9mA38LigOEQaAu3pEALw_wceB -

> oracle.com/ca-fr/database/what-is-data-management

> phonandroid.com/mot-passe-compter-moins-8-caracteres-eviter-piratage.html
ssi.gouv.fr/administration/precautions-elementaires/10-regles-de-base
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UN DISCOURS CONSTRUCTEF SUR LA DONNEE
ET INFLUENCER POSITIVEMENT SES PAIRS

Par Me Charlaine Bouchard

Gréce a cette fiche, vous saisirez 'importance du partage de connaissances sur la donnée dans le milieu
culturel et pourrez instaurer une stratégie de partage de connaissances dans votre domaine d’exercice.

DETTE NUMERIQUE :

Retard accumulé par une organisation dans l'acquisition d'une culture numérique.

DONNEE :

Contenu servant de support 4 une information.

DONNEE NUMERIQUE :

Elément sous forme de nombre plus ou moins complexe, porteur d’une information

DONNEES CULTURELLES :

Données liées au milieu culturel, de nature quantitative ou qualitative, revétant la forme textuelle,
visuelle, sonore, spatiale ou encore numérique. Elles peuvent étre groupées en bases de données
historiques (ex. : musées et librairies traditionnels, que leur contenu soit ou non numérisé),
contemporaines (ex. : plateformes telles que YouTube), spatiales (ex. : cartes répertofiant les ressources
culturelles d’un pays) ou encore socioéconomiques (ex. : informations essentiellement liées a la gestion

des aspects sociaux ou économiques de la vie culturelle).




DONNEES MASSIVES OU MEGADONNEES

Ressources d’informations numériques de taille colossale, multiformes et dont la cueillette, le stockage et le
traitement sont ultrarapides. Ces données ont besoin de technologies et d’outils informatiques particuliers,
notamment des algorithmes. Leur traitement permet de créer de la valeur : renseignements, surveillance,

partage de connaissances, modélisation de comportements de sujets, d'objets ou de tendances, prédictions, etc.

DONNEES PERSONNELLES :

‘Toutes informations attachées a une personne physique identifiée ou identifiable.

Ces données sont protégées par la loi et leur manipulation par autrui est soumise a certaines régles.

FLUX RSS ( Rich Site Summary) :

Fichier de format XML utilisé pour relever les changements de contenu dés qu'on y a inscrit des donnees.

METHODE :

Démarche suivie pour parvenir a un but.

LITTERATIE DE LA DONNEE:

Habileté a comprendre les phénoménes qui ont donné naissance aux données et a les manipuler
(lecture, collecte, analyse, interprétation). L'objectif habituel est de les utiliser dans la prise de décision ou dans

leur transformation pour leur ajouter de la valeur, en sachant faire preuve d'un esprit critique.

PARTAGE DE CONNAISSANCES:

Action de mettre a la disposition d'autres personnes des caractéristiques, des propriétés et des attributs d'un

objet. Son importance est de permettre aux personnes qui en bénéficient de se servir des utilités alors acquises.




La philosophie du partage de connaissances sur la donnée

Le partage de connaissances fait partie de la gestion des connaissances. Cette démarche permet de
manipuler les connaissances internes a une entité ou acquises de I'extérieur, dans 'optique d'atteindre
un objectif.

Pour un acteur ou une actrice du milieu culturel, partager ses connaissances doit faire partie d’une
ligne de conduite globale visant & développer son activité professionnelle. Cette démarche doit étre
déployée |

selon des méthodes bien étudiées et mises a I'épreuve dans le but de créer de la valeur autour de sa
pratique. Les connaissances partagées peuvent prendre la forme d'informations, c’est-a-dire de
données, que ces derniéres soient numériques ou non.

Les connaissances partagées peuvent notamment porter sur les savoirs techniques, comportementaux,
procéduraux et méthodologiques sur la donnée. Ces connaissances distribuées entre pairs dans le
milieu culturel peuvent se révéler trés utiles, voire essentielles a l'acquisition de compétences sur la
donnée ou sur I'appropriation d’innovations permettant d’améliorer sa gestion. Dans ce cadre, les
informations sur la donnée elles-mémes seraient utiles. Or, les conseils et le partage de réflexions et
d’expériences entraineraient en plus l'acquisition de nouveaux modeéles de pensée et de comportements
venant enrichir la maniére de gérer la donnée dans sa pratique. v

Ce partage de connaissances peut nécessiter la mise en place d'un réseau. Si le réseau peut étre

physique, un réseau informatique (intranet, collecticiel) a 'avantage d’ajouter une fluidité des échanges
d’informations. Il ne faut pas perdre de vue qu’avec le virage nﬁmérique que connait actuellement notre
communauté, l'augmentation de la participation rime avec l'accroissement des données échangées
entre Les membres du réseau. Par conséquent, cette tendance est susceptible de favoriser le partage de
connaissances sur la donnée elle-méme. Cependant, les échanges de données dans le monde du numé-
rique ne sont pas sans danger, comme en témoignent les nombreux cas de cyberattaques régulierement
recensés au Québec et ailleurs. '

Les acteurs du milieu culturel s'arment notamment par la formation. Par exemple, la création en 2018
par HEC Montréal et par le Partenariat du Quartier des spectacles & Montréal du Pale sur les données
massives en culture démontre que la conscience de I'importance des données est bien présente. De fait,
la culture de la donnée est désormais en cours d'installation continue dans le milieu culturel. Les
acteurs de ce milieu doivent en méme temps étre proactifs et se positionner dans cette mouvance, par

exemple en mettant en place une démarche bien définie en matiére de partage de connaissances.




La démarche de partage de connaissances sur la donnée

Cette démarche se déroule en cinq étapes :

0 Dresser un état des lieux : évaluer ou s’autoévaluer

En tant qu'acteurs du milieu culturel, nous avons tous une conscience plus ou moins diffuse de la
donnée. Nous prenons des photographies, puis nous les diffusons sur les réseaux sociaux,
notamment pour promouvoir nos ceuvres. Nous remplissons des formulaires électroniques. Nous
savons que nos actes sont enregistrés par des caméras et indéfiniment stockés « quelque part », puis
détruits — peut-étre — au bout d'une certaine période. Nos productions artistiques sont exposées sur
un blogue professionnel. Il est méme possible que notre public nous suive pas i pas a travers des
vidéos- journaux, par exemple dans le cadre du déroulement d’un projet de concours artistique, de la
préparation d’un concert, d'une tournée musicale ou de simples événements publics autour de la

parution de notre nouveau livre.

Bien que nous n’en ayons pas forcément conscience, la donnée, sa manipulation et son partage sont
bel et bien effectifs : ils font partie de notre quotidien, de celui de toutes les personnes impliquées
dans le milieu culturel. Nos connaissances sur la donnée sont intuitives. Cependant, a quel point
connaissons-nous nos capacités a améliorer notre gestion des données et les possibilités qui nous
sont offertes? A toucher davantage de personnes? A lire et a prédire les tendances de notre art a
travers la manipulation de la donnée? De méme, quel est le degré de sens critique que nous

appliquons a nos activités impliquant la gestion de la donnée?

11 est donc important de s’évaluer ou de se faire évaluer avant toute autre opération. Notamment, il
est possible, dans ce cadre, d'envisager lélaboration et la mise en place dune fiche dappréciation
contenant des critéres et un baréme d’évaluation de nos savoirs et habiletés sur la donnée.

Les aptitudes a évaluer peuvent concerner : ‘

* lidentification des sources, des types et de la nature des données, culturelles ou non, concernées;
¢ la collecte et le questionnement sur la valeur d’'une donnée aux fins de sa validation;

» l'identification d’'outils d’analyse et de partage, et la critique de leurs différentes caractéristiques;
e Janalyse et I'interprétation de données culturelles;

e lidentification de moyens permettant d’ajouter de la valeur aux données gérées.

Cet état des lieux servira de point de départ 2 un plan de développement de compétences sur la

donnée.



a Utiliser les apprentissages dans notre pratique artistique

Pour ne pas oublier les acquis, la solution, dans un domaine aussi concret que la gestion de la donnée,

consiste a pratiquer. Quoi de mieux que d’inciter a appliquer tout de suite a notre pratique les
techniques, les méthodes et les concepts acquis lors du partage de connaissances?

e Intégrer 'apprentissage continu dans notre stratégie d’utilisation de la donnée

L'utilisation efficace de la donnée suppose aussi de s’inscrire dans une stratégie d’utilisation et
d’apprentissage en continu. Les acteurs du milieu culturel devraient maintenir une veille informative
sur les outils et techniques émergents afin de demeurer en phase avec 'actualité. Trois actions peuvent
servir a cet effet :

Se tenir au courant des tendances

Vu la multiplicité des sources de données culturelles, il n’est pas facile d’étre au courant de tout. C'est -
pourquoi si les formes plus traditionnelles de réseautage d'échange d’'informations restent d’actualité
(séminaires, retraites, ateliers, conférences, etc.), ces mémes activités peuvent étre organisées par le
réseau en ligne (ex. : par visioconférence). Les réseaux sociaux restent en premiére ligne pour étre au
courant des nouveautés (tel outil, telle application, tel usage de la donnée). Les groupes Facebook
notamment pérmettent d’échangerdocuments et informations. Par ailleurs, un-e artiste peut faire une
veille informationnelle systématique en consultant les sites culturels individuellement ou en
établissant des flux RSS sur des thémes qui I'intéressent. Les infolettres d’institutions liées au milieu
culturel ne sont pas a négliger. Elles sont susceptibles de fournir des renseignements sur les outils et
technologies a connaitre, et ceux sur lesquels se former.

Remettre en question « ce qui prévalait jusque-la »

Le monde culturel foisonne, vibre de changements! Les données qui en résultent augmentent elles
aussi de facon exponentielle. Les structures culturelles ont tout a gagner & se plonger dans
I'exploitation des données massives et a réformer leurs maniéres de fonctionner autour des possibles
bénéfices du recueil et de I'analyse de ces données. Par exemple, intégrer 'analyse de données découlant
de l'exploitation d’une billetterie permettra,  terme, de modéliser le comportement des publics. A
Péchelle individuelle, pour un acteur ou une actrice du milieu culturel qui diffuserait ses ceuvres sur
une chaine YouTube, sur une page Facebook ou sur un blogue, les statistiques attachées a ces contenus
peuvent l'aider a orienter sa pratique vers tel public ou tel contenu. Il ou elle doit donc évoluer pour
s'adapter au contexte technologique de I'heure.

Rester en échange permanent avec les pairs

Les réflexions et les discussions avec les pairs restent un atout pour se former en continu. Qui de
mieux qu’une personne qui parle le méme langage pour nous donner un avis intéressant, changer notre
opinion, nous montrer une option meilleure ou méme faciliter l'acquisition d’une innovation? Cette
attitude a déja cours dans le milieu culturel. Citons les salons littéraires, qui permettent aux auteur-e-s
d’échanger nouvelles, techniques et expériences. Il importe donc de transposer ces échanges autour de
la manipulation et de 'exploitation de la donnée, ce qui est possible dans tous les secteurs du milieu
culturel. '



Etablir un plan d’acquisition/de développement de compétences basé sur les résultats
de I'évaluation

Le plan de formation élaboré sur la base des résultats de I'évaluation s’appuie sur les points faibles de

~ T'acteur ou l'actrice du milieu culturel. Si des objectifs peuvent lui étre proposés, il ou elle peut aussi

étre invité-e & formuler des objectifs personnels en lien avec sa propre réalité. Bien sar, les objectifs
proposés aux apprenant-e-s — voire ceux soumis par ces derniers — doivent rester réalistes, réalisables et
spécifiques. Le plan personnalisé de développement de compétences qui s'ensuivra ne pourra alors
qu'obtenir son adhésion et, donc, sa participation active. Son implication est importante; il ou elle doit
s’engager dans la démarche d’acquisition des compétences. ‘

Les apprenahbe-s doivent étre encouragés non seulement a s'impliquer dans la forme de I'apprentis-
sage, mais aussi dans le fond. Plus la forme selon laquelle le partage de connaissances est effectué sera
maitrisée, plus le fond sera accessible. L'évolution de I'acquisition des compétences est intrinséquement
liée a un certain nombre de conditions sujettes a la forme de la diffusion ou du partage.

Prenons le cas d’un cours sur les types de données culturelles, qui pourrait étre mis en ligne a travers
une plateforme. Il est impératif que les mesures d’accessibilité de la plateforme soient de nature a
permettre aux apprenant-e-s de :

e pouvoir naviguer entre les différents volets du site;

* participer régulierement aux discussions dans le forum;

e poser des questions aux moniteur-trice-s;

*  pouvoir former des groupes d'étude, parfois physiques (c.-a-d. en dehors de I'espace virtuel);

e savoir oll trouver et comment utiliser des ressources additionnelles.

Précisons que, dans le développement des compétences, on doit tenir compte du langage des apprenante:s.
C’est d'autant plus important qu’il est question, dans le cas présent, d’acquérir des compétences sur la
donnée, domaine obtus par nature ou per¢u comme tel par la majorité. Puisqu’il est question d'acteurs
du milieu culturel, il est important que la personne ou la structure formatrice place ceux-ci au centre
de l'apprentissage. Cela implique donc qu'elle tienne compte de la diversité et des particularismes du
milieu culturel, et mette a 'ceuvre des moyens et des exercices qui parlent personnellement & chaque

apprenant-e,

'Evaluer la progression des apprenant-e:s

La progression dans l'apprentissage doit aussi étre régulierement évaluée, car cela permet de stimuler
les apprenant-e-s. Méme de maniére symbolique, il est important de motiver les personnes qui le sont
peu et de récompenser celles qui réussissent a atteindre leurs objectifs dans les délais. La récompense
doit étre modulée en fonction des apprenantes. '




Quelques enjeux et défis du partage de connaissances sur la
donnée

La production des données et, donc, des connaissances sur les données ne cesse de croitre. Toute
initiative de partage de connaissances doit tenir compte de cet aspect évolutif. Par exemple, la
protection des
. données requiert une mise a jour constante, nécessitée par l'apparition de nouvelles menaces au
quotidien.
Les enjeux économiques de partage de connaissances sur la donnée ne sont pas seulement a prendre
en
compte par les structures qui doivent amasser ces données (ex. : traiter, exploiter et protéger les
infonuages). Lartiste engagé-e dans une démarche de partage de connaissances peut se demander
quelle formation mérite d’étre financée et ce qu'elle lui apprend. Aujourd’hui, avec Interne, il est facile
de devenir enseignante : il y en a donc de tous les acabits. Le partage de connaissances suppose donc
de sélectionner seulement les éléments pertinents sur lesquels former le profane, car tout le monde
étant devenu spécialiste de tout, il y a de moins en moins de profanes. Cela suppose, pour la personne
donnant la formation, d’étre a jour sur la donnée, dans un monde en constante évolution numérique.

Les technologies, les outils et les systémes d’information doivent étre évolutifs pour ne pas devenir
obsolétes et étre adéquats pour rester efficaces. Les structures de formation éventuelles elles-mémes
doivent veiller a la qualité des données engrangées et disposer des infrastructures informatiques
nécessaires dans le cadre d'un partage le plus large possible. Elles doivent s'entourer d’une équipe
solide d’experte:s économiques et financiers qui sauront apprécier 4 sa juste mesure le budget a
accorder a l'entretien d’un réseau de partage de connaissances. De plus, elles doivent s'adjoindre des
spécialistes du milieu culturel concerné et en données puisque les modéles de travail, les référentiels et
les méthodes utilisés par ces différents spécialistes sont diversifiés. Les structures de formation

pourraient s'attacher a produire un langage commun propre a la formation et au partage de
connaissances. Ce n'est qua ces conditions quelles pourront épauler et guider. efficacement la

personne non initiée en données.

Certaines structures telles que Statistique Canada' offrent une formation gratuite en littératie des
données accessible a toute personne intéressée. ‘

Les Ateliers numériques de Google®offrent une panoplie de cours en ligne gratuits sur la donnée, dont

des cours qui pourraient étre trés utiles aux artistes.

1 https:/ | www.statcan.gec.calfr/ afc/ litteratie-donnees/ catalogue

2 https:/ /learndigital. withgoogle.com/ ateliersnumeriques/ courses




e Afin détablir votre stratégie d'acquisition des connaissances sur la donnée, faites un
remue-méninge des moyens possibles que vous connaissez pour acquérir de telles connaissances.

e Taites ensuite I'inventaire des moyens que vous utilisez déja. Evaluez-les en fonction de ce que
vous y avez investi en temps et en argent. Demandez l'avis de pairs et consultez les sites Internet

- d’évaluation de ces moyens.

*  Posez-vous ensuite deux questions : Certains moyens doivent-ils étre éliminés? En fonction de
votre liste, quels autres moyens peuvent étre le plus facilement et rapidement accessibles?

*  Programmez une formation sur ces moyens dans votre calendrier. Refaites un bilan dans quelque
temps. ‘ :

* En attendant d’incorporer d’autres moyens a votre nouveau plan de formation continue, consti-
tuez un systéme de veille (ex. : un flux RSS a partir de sujets qui vous intéressent).

REFERENCES SUPPLEMENTAIRES

Quelques lectures peuvent vous éclairer, notamment sur les différences essentielles entre une base de
connaissances ct une plateforme de partage de connaissances, sur la philosophie et les modéles de
diffusion des connaissances ou encore sur les étapes essentielles pour appliquer un processus de gestion

des connaissances. Vous avez donc intérét a visiter les sites suivants de vulgarisation des savoirs :

) Easygenerator : Les 9 étapes pour appliquer un processus de gestion des connaissances
easygenerator.com/fr/ blog/ \partage-de-connaissances/appliquer-processus-gestio

n-des-connaissances

) Elium : Les 5 différences essentielles entre une base de connaissances et une
plateforme de partage des connaissances
elium.com/fr/blog/les-5-differences-essentielles-entre-une-base-de-connaissances-

et-une-plateforme-de—partage-des-connaissances

) Piloter.org : Comment partager ses connaissances?
http:/ | www.piloter.org / autoformation/ habitudes/partager-connaissances. htm
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LA TRANSITION NUMERIQUE DU NOTARIAT : COMMENT
MITIGER L’INHABILETE NUMERIQUE DES CITOYENS ?




Résumeé

Le notariat québécois effectue actuellement une transition vers une utilisation plus soutenue des
outils technologiques et un recours exclusif & l'acte notarié sur support électronique, un tel
. changement étant proposé dans un projet de loi récent. Comme l'inhabileté numérique touche
une partie de la population qui peut avoir besoin de services notariaux, la Chambre des notaires
se préoccupe de cette situation.

Le présent rapport offre une description du phénoméne de linhabileté numérique. Cette
problématique complexe et ses différentes facettes sont mises en lien avec le contexte de la
présente recherche. Les effets tant positifs que négatifs sur certaines personnes, entre autres
pour les personnes en situation de vulnérabilité ou inhabiles numériquement, sont ensuite
identifiés. Il est notamment question de I'impact de la transition sur 'accés aux services notariaux
pour différents clients, de certains risques déontologiques et de I'importance du maintien d'une
relation professionnelle humaine entre le notaire et son client.

Enfin, le rapport propose des pistes de solutions pour s’assurer d’une transition numérique plus
inclusive, laquelle tendrait a en atténuer les effets négatifs pour certaines personnes tout en
conservant les effets positifs. De I'acquisition d’une littératie numérique par la formation a la
reconnaissance de nouveaux droits en lien avec I'évolution rapide des pratiques sociales en
passant par 'accompagnement, une variété de possibilités sont explorées. ‘

Les enjeux que pose la fracture numérique dans le cadre du virage numérique de la profession
notariale ne peuvent étre réduits a une simple question d'outil : ils impliquent I'acquisition d’'un
savoir-faire particulier en matiére d'accompagnement des justiciables dans ce qui constitue une
transformation fondamentale de la fagon dont les services notariaux sont dispensés.
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