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Introduction

La chaine de blocs est de plus en plus utilisée dans differents secteurs d'activités pour
garantir la sécurité des données et des transactions (Rana et al. 2022). Parmi les secteurs
d'activités qui exploitent la chaine de blocs, le secteur gouvernemental occupe une place
importante (Tan et al. 2022). Ce secteur utilise la chaine de blocs, entre autres, dans la
gestion des données de sante, le vote électronique ou l'éducation (Tan et al. 2022). Le

Préesenter les aspects fondamentaux de la

technologie de la chaine de blocs;

(2 Discuter de l'adéquation de la chaine de blocs
avec le contexte gouvernemental,;

présent tableau vise a mieux comprendre les cas d'utilisation dans le secteur ©) Presenter les domaines d'application de la chaine
gouvernemental. de blocs dans un contexte gouvernemental.
Methodologie
' |dentification d s ! : . B
entrticatlion aes conceptis = I itte ey n ~
, P ‘ s N Sélection de la litterature Analyse de la littérature
cles . ’ pertinente sélectionnée
\- / Recherche de la littérature \ . )
\_ A/

Résultats

Définition Caractéristiques Générations

Types Concepts associés

Grand livre public dont

Décentralisation,

Chaine de blocs 1.0: Chaine

Prive, publique et

Contrats intelligents, algorithmes de

Aspects fondamentaux de la toutes les transactions ‘ immuabilite, echange des de blocs 2.0; Chaine de consortium consensus, applications
chaine de blocs validees sont stockees donnees pair-a-pair, blocs 3.0 et chaine de blocs  (Zahed Benisi et décentralisées, portefeuille
dans une liste de blocs anonymat et transparence 4.0 (Angelis and Ribeiro da al., 2020). numerique de cryptomonnaie et
(Zheng et al., 2017). (Zheng et al., 2017). Silva, 2019). tokenisation
Foncier Education Chaine Finance Santé Vote
d’approvisionnement
Domaines d’application de la Enregistrement  Authentification Tracabilité des Permettre Gestion des Garantie de la

chaine de blocs dans le de registre des certificats produits sur la base I'inclusion dossiers de transparence, la
contexte gouvernemental foncier (Bhatia academiques, d'informations fiables  financiere sante confidentialité et
& Wright de (Alammary et al., (5. 5. Kamble et (Schuetz & electroniques la sécurite des
Hernandez, 2019) al.,2021) Venkatesh, (Peterson et votes (Tas &
2019) 2020) al., 2016) Tannéver, 2020).

Modeéle de e-administration traditionnel

Modéle de e-administration basé sur la blockchain

Systémes hypercentralisés (Kassen, 2022)

Systémes vulnérables aux cyberattaques (Elisa et al.,2018)

Mauvaise gestion des actifs et des identités numériques des citoyens
(Alammary et al.,2019)

Difficultés d'accés et de partage des données (Alammary et al.,2019)

Risque élevé de perte d'intégrité des données (Berryhill et al.,2018)

Adequation de la chaine de

blocs avec le contexte
gouvernemental

Systémes décentralisés (S. Khan et al. ;2022)

Intégrité des transactions et des données (Warkentin & Orgeron, 2020)

Gestion efficace des identités des citoyens dans les services publics (Clavin et al. ;2020
Absence du point de défaillance unique (Cagigas et al. ; 2021)

Transparence, accessibilité aux données gouvernementales (Mora et al. ;2021)
Efficacité de la prise de décision fondée sur des données probantes (Cagigas et al. ;2021)

Conclusion

Remerciements

Cette recherche a été rendue possible grace au projet de recherche realisé entre

> L'interet de la chaine de blocs est perceptible dans plusieurs secteurs d'activités

> Les caracteristiques de la chaine de blocs justifient la sécurité gu'elle offre concernant la gestion des
donnees et/ou des transactions;

> A travers les contrats intelligents, 'utilisation de cette technologie se généralise au dela du domaine
financier;

> Les différents cas d'utilisation de cette technologie montrent l'intérét des praticiens envers cette
technologie;

> Le secteur public exploite la chaine de blocs pour la sécuritée des données des citoyens et
'optimisation des services publics;

» L'adoption de la chaine de blocs comprend un certain nombre de défis que les adoptants doivent
orendre en compte dans le processus de son adoption.

I'Universite Laval, Revenu Queéebec et le Ministere de la cybersécurité et du
numeérique.
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Introduction

L'utilisation de la chaine de blocs (CB) c
securiser les données des citoyens et d'o

ressources et des abus associés, genéralement, aux systemes centralisés. L'
de gouvernance basé sur la CB permet aux utilisateurs des services goL

ans les gouvernements est motivée par le besoin de
otimiser par les processus publics (Tan et al., 2022). A
travers cette optimisation, les organisations réduisent considérablement la fraude, le gaspillage des
tilisation d'un modele
vernementaux et aux
gouvernements entre eux de mieux partager les ressources sur un registre decentralisé et sécurisée
par la cryptographie (Tan et al., 2022). Cependant, I'impléementation de la CB dans le contexte

Objectifs

o Presenter les cas d'utilisation de la CB dans
le contexte gouvernemental,

@ Presenter les défis d'implantation de la CB
dans le contexte gouvernemental;

gouvernemental comprend des deéfis auxquels les organisations gouvernementales doivent
apporter des solutions pour assurer le succes de son implantation(Zheng et al. 2018).

Methodologie

Recherche de la littérature

»

Identification des concepts clés

»

Résultats

Cas types d’utilisation de la chaine de blocs

Sélection de la littérature

Analyse de la littérature
sélectionnée

»

pertinente

Enjeux d'implantation de la chaine de blocs

Vote Education: Identité Dossiers de sante:
Confidentialite, Cotr;]treft?‘?_f[’f"d numérique Sécurisation des dossiers
authentification du vote chuer:e'stse = Améliorer l'identification meédicaux des patients,

transparence des services de
santé (UsA)

et I'acces aux services

publics (Estonie, USA,
Canada)

Identité

agroalimentaire:

Amelioration de la
tracabilite, de l'efficacite

et la transparence
(Estonie, Suisse)

et transparence du

processus éelectoral
(Royaume-Uni, Estonie,
Finlande, USA)

universitaires (France)

Surveillance et
sécurite

Intégrité des donnees
des dispositifs
frontaliers, controle
des identités des
voyageurs, securité
dans les chaines

d'approvisionnement
(USA, Canada)

Impots: Transparence,

asymétrie d'information,
collecte des taxes (UsA)

Gestion des actifs
Gestion sécurisée des
transactions
iImmobilieres

(Ghana, Géorgie, Pays-Bas,
Suede, Suisse, Dubai)

Santé publique:
Suivie des crises, optimisation
du développement des

meédicaments, orientation des
politiques publiques (Chine)

Energie

Décentralisation,
échange pair-a-
pair de I'énergie

(Allemagne, Royaume-
Uni et New York)

Telecommunication:

tracabilité et autorégulation
des bandes de fréquences (UsA)

»Mettre en place des stratégies pour lutter contre les attaques a 51%.

»S'assurer de la correction des codes des applications basees sur la chaine
de blocs

dentifier les données hautement sensibles a stocker sur-chaine et les

moins sensibles hors-chaine

Mettre en place des mécanismes de sécurité adaptés pour le chiffrement
des données et I'anonymat des utilisateurs afin d'assurer la confidentialité
des echanges realisés dans le réseau.

»>Tenir compte des capacités de traitement des données des chaines de
blocs que les organisations souhaitent adopter en fonction de la vitesse de
traitement de leurs donneées.

>

>

Conclusion

»>Le secteur public utilise de plus en plus la CB pour la sécurité des données et I'optimisation des services

publics
> L'implémentation des applications basees sur la CB comprend des défis

»Quatre types de défis: technigues, humains, organisationnels et inter organisationnels
»La mauvaise gestion de ces défis conduit a I'echec des projets d'implantation de la CB

»>Nécessite de développer des stratégies pour surmonter les défis lies a
succes de leur implantation

Recommandations aux organisations

Sécurité et confidentialité des données

Complexité de la gouvernance des
applications basées sur la chaine
de blocs

Irréversibilite du registre

Transparence du registre ————_~ Enjeux techniques

Culture de sécurité de |'organisation

Débit at vitesse de

traitement des données Consensus au sein de l'organisation

sur la pertinence d'adoption de la
chaine de blocs

\

Enjeux d'implantation
des applications basées
sur la chaine de blocs

/

Capacité de stockage

Enjeux organisationnels <

Soutlen des gouvernements
Enjeux institutionnels <
F'I:J|itl'£qUE5 et reglementations gouvernementales
Confiance
Enjeux interorganisationnels <
Pouvoir des parties prenantes

Réingénlerle des processus d'affalres

Manque d'informations
concernant la chaine de blocs
pour les utilisateurs

-

Crédibilité des cracles-humains
Enjeux humains

Compétences en informatique et
sécurite des aeveloppeurs

Utilisation efficace des applications

basées sur |a chaine de blocs

»Recourir aux applications basées sur la chaine de blocs disponibles dans le
cloud computing lorsque l'organisation ne dispose pas de l'infrastructure
requise.

»Choisir des solutions interopérables qui

»Adopter une approche graduelle d'implantation de la chaine de blocs

»>Instaurer une culture de sécurité pour éviter certains risques de securité qui
pourraient provenir de la mauvaise utilisation des applications basées sur la
chaine de blocs.

»>S'assurer que les données saisies par les utilisateurs sont valides,

>Veiller a la performance des applications basees sur la chaine de blocs (Tests de
securite, de fiabilité et d'intéegration avec les systemes existants)

> Privilégier |'utilisation des chaines de blocs ecologiques et environnementales.

sont basees sur la chaine de blocs.
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Introduction Objectifs

Bien que les applications basées sur la chaine de blocs (CB) soient des systemes destinés a gy Presenter les modeles et les defis de gouvernance
fonctionner de maniére autonome, elles peuvent néanmoins nécessiter une intervention des applications basees sur la CB

humglne ’(Dursun & Ustundag,.2021). Les raisons de cette |nteryent|on se JUStIernt\ par le o Présenter les défis de sécurité des applications
besoin d'assurer un bon fonctionnement de ces applications, a travers des modeles de basées sur la CB:

gouvernance. Cette derniere fait reférence a I'ensemble des processus et des regles adoptees

sur la plate-forme de la CB qui regissent son fonctionnement (Dursun & Ustiindag, 2021). En Présenter les défis techniques de la CB avec les
plus de la gouvernance, les applications basées sur la CB comprennent egalement des defis systémes existants.

techniques de securitée et d'intégration avec les systemes existants (Homoliak et al,

2021:Janssen et al., 2020).

Methodologie
ldentification des concepts clés » Recherche de la Iittérature» Sélection de la littérature pertinente » Analyse de la litterature
sélectionnée
Reésultats
Gouvernance de la chaine de blocs Enjeux d'implantation de la chaine de blocs

» Gouvernance sur-chaine (Reijers et al., 2021).
o Regles et processus décisionnels encodés directement dans l'infrastructure sous-jacente
d'une application basée sur la chaine de blocs
Blocs de petite taille Entre chaines de blocs
»Gouvernance hors-chaine (Dursun & Ustiindag, 2021) Non évolutivité [ Absence d'intéropérabilité
o Processus de décision basé sur des interactions humaines pour obtenir un consensus Difficulté d'évoluer avec le

c . . : aitée: Entre chaine de blocs et
(Similaire aux structures de gouvernance sociale traditionnelles) volume des donnees traitees cystimes existants
> Défis de gouvernance (Schmeiss et al., 2019) 4 Enjeux
o Défis analysés sur dix facteurs : fechniaues
o Consensus des parties prenantes, sécurité de la gouvernance, risque de centralisation, blockchain __ Vulnérabilités aux
equité, mauvais alignement des incitations, efficacite, complexite, flexibilité de la | i \_ / y risques de securité
7 s . s 5 mimuapiie . - s i -
gouvernance, réeponse lente dans les cas problématiques et dépendances inter- Non Flexibilité Risques de sécurité ~g Cuccs des attaat
SO ““x_%____ Ces des dlle e5
pI’OpOSItIOﬂS Absence de droit a de securité

I'oubli

» Considérations de sécurité (Homoliak et al. 2021) Moyens didentifier
o Facteurs de risques : les utilisateurs
o Technologie: Couches de la CB et ses caractéristiques
o Humains: Développeurs et utilisateurs
o Oracles

Recommandations aux organisations

Gouvernance Enjeux technique d’'implantation

»Gouvernance hors-chaine est beaucoup plus utile pour les réseaux qui ont
tendance a prendre moins de decisions

»Gouvernance sur-chaine réduit le fork dans un réseau chaine de blocs

»Regles de gouvernance doivent atteindre les intéréts divergents des
membres pour favoriser un taux de participation éleve (sécurité)

> Regles de gouvernance doivent reduire au maximum la vulnérabilité des
applications basées sur la chaine de blocs aux risques de sécurite.

»Ameliorer la comprehension de la chaine de blocs par les adoptants pour
augmenter leur intéret a participer au processus de décision sur les regles
du protocole.

»Gouvernance de la chaine de blocs doit étre dynamique

»Normes d'interopérabilité doivent d'abord étre soutenues par une grande
communauté open source basee sur un « middelware » sécurise.

»Normes doivent étre prises en charge par la plupart des réseaux de chaine de

nlocs et de systemes existants a I'échelle mondiale.

»>Intégration des normes dans les protocoles pour l'intégrité des donneées.

»>Intégration dans les normes d'un «middelware» généralisé susceptibles

d'améliorer la securité et la performance des systemes basés sur la chaine de
blocs

»Optimisation des stockages a partir des opérations de transactions hors chaine

»Refonte de la chaine de blocs pour des fins d’'évolutivité

Conclusion Remerciements :

Cette recherche a été rendue possible grace au projet de recherche
réalisé entre I'Université Laval, Revenu Québec et le Ministere de la
cybersécurité et du numerique.
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LA CHAINE DE BLOCS AU REGARD DU RESPECT DE LA CONF!DENTIALITE DE
RENSEIGNEMENTS PERSONNELS AU SEIN DE REVENU QUEBEC ET DE SES
PARTENAIRES INSTITUTIONNELS

Joey Blais, Thania Vallieres-Racine et Vincent Morin
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INTRODUCTION

> Limplantation de la technologie de chaine de blocs par les organismes publics a le potentiel de
réevolutionner la maniere dont s'effectue la collaboration entre le secteur privé et les entités
gouvernementales. Les organismes souhaitant integrer la technologie de la chaine de blocs au
sein de leur organisation doivent s'assurer de la conformité de leur projet avec le cadre
reglementaire et législatif des organismes publics portant sur la gestion et la confidentialité
des donneées et des renseignements personnels.

OBIJECTIFS METHODES
1. ldentifier les ENJEUX sur l'environnement léegal et législatif 1. Ildentification des concepts clés
2. ldentifier 'IIMPACT d’'une pareille adoption sur la sécurité et la 3. Recherche dan.s I? I|tterature.saent|f|que
confidentialité des données et la gestion des renseignements 4. Analyse de la litterature pertinente
personnels. 5. Application de I'analyse aux ententes interinstitutionnelles
particulieres présentées par revenu Québec
D ® D @ L ® L ® o @ D ® D

RESULTATS ET DISCUSSIONS

* Un organisme public souhaitant utiliser la technologie de la
chaine de blocs pour collecter et stocker les donnees et les
renseignements personnels des citoyens du Québec devra
identifier la NATURE de ces renseignements soit:

* L'adoption d'une technologie de chaine de blocs publique par
revenu Quéebec et un partenaire institutionnel contreviendrait
aux obligations des organismes publics en matiere de securite et
de confidentialité des données. L'inscription d'un renseignement
au registre distribué d'une chaine de blocs publique aurait pour effet
de publiciser cette donnee a I'ensemble du réseau, représentant une
faille béante de sécurite (voire l'absence de securité) du systeme en
matiere de protection des renseignements personnels.

1. renseignements personnels;
2. renseignements personnels sensibles;
3. renseighements déepersonnalisés;

4. renseignements anonymises. , , , . ) ,
* Qu'elle soit publique ou privee, une chaine de blocs peut constituer

un obstacle important au respect des exigences des organismes
publics relatives a la destruction des données puisqu’il est
impossible de supprimer définitivement une entrée dans son
registre. Cette entrée peut constituer un renseignement au regard de

» Les organismes publics devront respecter les normes légales
applicables a la collecte de ces difféerents types de

renseignements.

> Exemple fictif de dépersonnalisation et d’'anonymisation des données

la Lol.
RENSEIGNEMENTS DEPERSONNALISES RENSEIGNEMENTS ANONYMISES * Lanonymisation est une alternative a la destruction des donneées,
Code utilisateur Parti politique Participant Parti politique rendu impossible par le registre immuable (art 73 Lot sur lacces).
5MJ609 Parti mauve A Parti mauve Cependant, nous croyons plutot que la chaine de blocs, dont le
IHG198 Parti brun 5 Parti brun fonctionnement repose sur l'utilisation de clefs personnelles
7KD032 Parti mauve ¢ Parti mauve appartenant a chaque utilisateur, ne permet que l'atteinte d'un
oMN569 Ne sait pas D Ne sait pas renseignement personnel dépersonnalisé.
3TH678 Partl Jaune E Partl Jaune
D o D @ D [ _ > O D o G o D [ _ Dy o Dy o G o Dy o Dy o Dy o G
CONCLUSION

> |l ne faut pas envisager la technologie de la chaine de blocs comme une cassure et un remplacement
intégral du systeme préexistant, mais plutot comme un outil complémentaire permettant d'effectuer
des gains en efficience et faciliter le traitement de certaines données par I'administration publique.

> Cela etant dit, les législations québécoise et canadienne actuelles portant sur les enjeux de gestion et
de confidentialité des données semblent INADAPTEES a la technologie de la chaine de blocs.

> Le recours de la chaine de blocs par des organismes publics présente donc des difficultés pratiques et
techniques parfois INSURMONTABLES guant au respect de leurs obligations légales en matiere de
SECURITE et de CONFIDENTIALITE des renseignements personnels.
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